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круглый стол

13 сентября 2017 года кафедрой «Управление развитием образования» Омского государ-
ственного педагогического университета и редакцией журнала «Омский научный вестник» был 
проведен круглый стол «Вопросы противодействия экстремистской идеологии и террористиче-
ской деятельности в Российской Федерации».

В работе круглого стола приняли участие доктор исторических наук, профессор С. В. Нови-
ков; кандидат педагогических наук, доцент кафедры Н. А. Ждан; кандидат исторических наук, 
доцент кафедры О. А. Кирьяш; старший преподаватель кафедры К. В. Трофимов; преподаватель 
Омского автобронетанкового инженерного института М. С. Новиков и кандидат исторических 
наук, доцент Лужского филиала ЛГУ им. А. С. Пушкина Е. А. Кошечкина.

В начале работы круглого стола заведующий кафедрой «Управление развитием образо-
вания» С. В. Новиков рассказал об участии преподавателей кафедры в реализации дополни-
тельных профессиональных образовательных программ повышения квалификации для муни-
ципальных служащих Омской области: «Реализация государственной национальной политики  
в РФ» и «Государственная национальная политика и практика регулирования межэтнических  
и межнациональных отношений на муниципальном уровне». 

Проведение круглого стола стало составной частью деятельности кафедры по реализации 
программы «Гражданское население в противодействии распространению идеологии террориз-
ма», реализуемой в вузе в контексте противодействия экстремизму, терроризму и сепаратизму 
посредством образования и воспитания в современном обществе.

Обсуждение проблемы развернулось в двух направлениях. Первое направление — проти-
водействие экстремизму, терроризму и сепаратизму посредством образования и воспитания  
в современном обществе. В дебатах приняли участие С. В. Новиков, О. А. Кирьяш, Н. А. Ждан, 
М. С. Новиков. Второе направление — правовая составляющая противодействия экстремизму  
и обеспечение кибербезопасности. В дебатах приняли участие Е. А. Кошечкина, К. В. Трофи-
мов, С. В. Новиков.

Редакция журнала публикует научные статьи, выполненные авторами по материалам состо-
явшегося круглого стола. 
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НациоНальНый и либеральНый
эКСтреМизМ 
В роССийСКой ФеДерации 
На ФоНе изМеНяющейСя 
геополитичеСКой КартиНы Мира
Изменения в последние десятилетия геополитической картины мира породи-
ли новые политические реалии. Среди этих реалий: падение уровня жизни, 
миграции, рост террористических организаций и актов экстремизма. Полити-
ческие силы, действующие на пространстве бывшего СССР, различны и даже 
враждебны друг другу, но при разнообразии программ результат их деятель-
ности грозит территориальной целостности Российской Федерации и ведет  
к противостоянию со странами Европы и США. Новой геополитической реаль-
ностью стала гибридная война.

Ключевые слова: ИГИЛ, мусульмане в России, русские националисты, Средняя 
Азия и Казахстан, антитеррористическая деятельность.   

Контуры ныне существующей геополитической 
картины мира наметились в середине 1970-х гг.   
и были обусловлены такими факторами, как: 

— завершение после «революции гвоздик» 
(Португалия, 1974 г.) распада колониальной систе-
мы и переход стран Запада (богатый север) к но-
вым формам и методам удержания освободившихся 
стран в зависимом положении; 

— рост религиозных настроений в традиционно 
исламских регионах; 

— начало кризиса в странах социалистической 
системы и её распад; 

— обозначившееся планетарное противостоя-
ние «севера» и «юга», «бедных» и «богатых» регио-
нов/стран [1, c. 138, 141– 142, 143].

Ликвидация в 1991 г. СССР и отказ её много-
национальной элиты от социально-экономического 
строя, советской политической системы: 

— поставила точку на 50-летнем противостоя-
нии двухполюсной американо-советской борьбы за 
мировое господство, оставив США единственной 
действительно мировой державой;

— вызвала шок у сторонников социалистиче-
ской модели развития экономики и породила по-
литическую нестабильность в России и далеко за её  
пределами;

— расчистила путь для развития вызревавших 
на огромных территориях планеты процессов, ор-
ганизации новых межгосударственных сообществ  
[2, c. 17, 21].

После 2012 г. российское руководство активи-
зировало внешнеполитическую деятельность, пыта-
ясь отстоять национальные интересы страны. США, 

как главный оппонент Российской Федерации, ста-
рались ограничить её деятельность на постсоюзном 
пространстве, выводя из сферы её влияния на запа-
де — Украину, а на востоке — Узбекистан. Без них 
кажется мало возможными как Союз славянских 
республик, так и интеграция стран Средней Азии 
[2, c. 231–232, 239]. 

На восточном направлении российская внеш-
няя политика столкнулась с исламским факто-
ром. Взращенные спецслужбами США для борьбы  
в Афганистане исламисты претерпели за прошед-
шие годы многочисленные мутации. Перестройка  
и распад СССР открыли для них ареал деятельности 
в его бывших республиках. Ранее отрезанная от му-
сульманского мира политическая элита и население 
Средней Азии неразборчиво отнеслись к потоку ли-
тературы, среди которой было немало сочинений 
радикалов, и к получению грантов на образование. 
Например, в 1992–2008 гг. 2200 молодых людей  
из Таджикистана поступили в различные учебные 
заведения исламских стран, из них лишь 650 чело-
век официально были направлены на учебу.

После распада СССР в Центральной Азии стали 
появляться исламские политические организации 
радикального толка, в становлении которых нема-
лую роль сыграли внешние силы. В Узбекистане  
в этот период возникли: «Адолат», «Ислом лашкар-
лари», «Таблих», «Товба», «Нур» и др. Действова-
ли они в основном в Наманганской, Андижанской  
и Ферганской областях. Исламское движение Уз-
бекистана (ИДУ) было создано в 1996 г. Оно ста-
вило задачу вооруженного свержения существу-
ющего советского режима и построение в стране  
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исламского государства. К концу 1990-х гг. ИДУ все  
в большей мере стало ориентироваться на использо-
вание насильственных, террористических методов 
борьбы. Организация сохранила те черты, которые 
были характерны еще для первых исламистских 
групп Ферганы (в частности, «Адолат»), что неуди-
вительно, так как ИДУ было создано теми, кто стоял 
у их истоков. 

В Таджикистане к началу 1990-х гг. включилась 
в политическую жизнь Партия исламского возрож-
дения Таджикистана, ставшая главной силой оп-
позиции, развязавшей гражданскую войну. После 
достигнутого там национального примирения, бое-
вики ИДУ переместились в Афганистан, но исполь-
зовали таджикскую территорию для вторжения  
в Кыргызстан и далее в Узбекистан, где пытались 
развернуть боевые действия [3, с. 29].

В 1990-е гг. в Средней Азии начала действовать 
Хизб ут-Тахрир аль-Ислами (ХТИ). Она была созда-
на в Палестине в начале 1950-х гг. Провозглашен-
ные ею цели борьбы с сионизмом после распада 
СССР не могли кого-то заинтересовать в постсоюз-
ной Центральной Азии. Как следствие, программа 
ХТИ мутировала, поставив целью — создание ис-
ламского халифата. 

Идея халифата не воспринимается в Централь-
ной Азии как абстрактная. Исламисты не призна-
ют национальной и клановой замкнутости, тамо-
жен, сильных правительств. А для людей, уставших  
от противоборства кланов, которых границы от-
торгли от родных и близких, лишили привычных 
занятий, лозунг единого мусульманского простран-
ства привлекателен как желаемая и реальная аль-
тернатива. Не отпугнула население даже привязка 
ХТИ к политическим реалиям Ближнего Востока. 
Если первоначально ХТИ находила сторонников  
в Узбекистане, Таджикистане и Кыргызстане  
(в двух последних республиках это преимуществен-
но узбеки), то в дальнейшем ее влияние распро-
странилось и на Казахстан [3].

Ситуацию в этом приграничном государстве сле-
дует рассмотреть отдельно.  В Казахстане истори-
чески отсутствовала практика строгого соблюдения 
канонов мусульманской веры. В период позднего 
СССР и после обретения республикой независимо-
сти было модно говорить об его «особом пути исла-
ма». Однако между приверженцами «особого пути 
ислама» и  молодежью, получившей религиозное 
образование в странах Ближнего Востока, обнару-
жилось непонимание, ставшее отчасти конфликтом 
отцов и детей.

Около 30 лет религия в Казахстане выступа-
ет в качестве этнокультурного идентификатора. 
Это подтверждается результатами опроса, прове-
денного казахстанским исследователем Г. Балае- 
вой: 63 % опрошенных отнесли себя к исламу,  
24,2 % — к православию, 1,4 % — к католицизму  
и 0,2 % — к протестантизму. Соотношение мусуль-
ман и православных соответствует соотношению 
казахов и представителей славянских этносов [4]. 

Наличие Духовного управления мусульман Ка-
захстана (ДУМК) не гарантировало единства в сре-
де мусульман. Так, в 1997 г. в стране действовало 
более 5 000 мечетей, но были зарегистрированы  
не более 15–20 %, а к 2009 г. ДУМК были подчи-
нены только 2 500 из них. Количество мечетей, не-
подотчетных ДУМК, указывает на несогласие части 
мусульман с его руководством. Помимо мечетей, 
уже в 2003 г. в Казахстане действовало 1652 ис-
ламских объединения, подавляющее большинство 

которых (1642) — суннитского толка. Основной 
тенденцией в развитии этнополитической ситуации 
в Казахстане является исламизация. Картина вы-
глядит следующим образом: на западе получил раз-
витие салафизм, умеренные в религиозном смысле 
регионы — это Северный, Восточный и Централь-
ный Казахстан [5, с. 58].

Если в первые годы независимости властям при-
ходилось иметь дело с чеченцами и дагестанцами,  
а также с салафитами из числа узбеков и уйгу- 
ров — членами Исламского движения Восточно-
го Туркестана, «Хизб ут-Тахрир» и др. военизи-
рованных сект, то начало XXI в. ознаменовалось 
вовлечением в противостояние казахов. Одним  
из распространителей идеологии джихадизма  
на постсоветском пространстве был С. Бурятский, 
убитый в марте 2010 г. российскими спецслужбами. 
Он не раз бывал со своими лекциями в Казахстане. 

Весной 2011 г. в Алматы произошло столкнове-
ние группы религиозных экстремистов из числа ка-
захов со спецотрядом МВД. Таким образом, казахи, 
прежде отличавшиеся толерантным отношением  
к различным религиям, были вовлечены во всяко-
го рода крайние религиозные течения. В Западном 
Казахстане много приверженцев «джихадизма» — 
радикального течения, рассматривающего воору-
женную борьбу как основную форму деятельно-
сти. Джахадизм распространился в регионе в силу 
географической близости к Северному Кавказу, 
являющемуся одним из его центров. Зарядившись 
идеями джихадизма, молодые казахстанцы потяну-
лись на Северный Кавказ, где, по их мнению, идет 
создание государства «Исламский Эмират Кавказа» 
[5, с. 63–64].

К этнополитическому фактору прибавился фи-
нансово-экономический. С 2009 г. в Казахстане на-
чал действовать исламский Банк Al Hilal, открылся 
первый Инвестиционный фонд, предоставляющий 
средства для открытия собственного бизнеса, при-
обретения жилья и т.д. на принципах исламского 
финансирования. Отношения государства к этому 
процессу неоднозначно. Деятельность подобных 
финансовых структур неминуемо ведет к дальней-
шему распространению различных направлений 
ислама, но, решая задачи привлечения инвести-
ций, президент Н. А. Назарбаев поставил задачу —  
к 2020 г. создать региональный центр исламского 
банкинга в Алматы. В инвестировании участвуют 
ОАЭ, Малайзия и др. мусульманские страны. На-
пример, правительство Абу-Даби еще в 2011 г. за-
являло о намерении инвестировать в Казахстан  
1 млрд долл. [5, с. 67–68].

В России последователи ислама проживают 
практически во всех субъектах Федерации и при-
надлежат к 40 этносам. Их количество колеблется  
в пределах 12–20 млн человек и может составлять 
от 8 до 12 % населения. Применительно к Россий-
ской Федерации можно говорить о трех составляю-
щих исламизации: население, исторически прожи-
вающее в стране; выходцы из бывших республик 
Средней Азии и Казахстана и новообращенные.

Исторически мусульманская культура представ-
лена на территории Северного Кавказа, Повол-
жья, Урала, Западной Сибири. Наиболее крупной 
является диаспора, проживающая в Приволжском 
федеральном округе, состоящем из: республик —  
Башкирии, Татарстана, Чувашии, Мордовии, Уд-
муртии, Марий Эл, Пермского края; областей — 
Кировской, Нижегородской, Оренбургской, Пен-
зенской, Самарской, Саратовской, Ульяновской.  
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Здесь проживает около 40 % мусульман России.  
В Башкирии — 54,5 %, в Татарстане — 54 %, в Орен-
бургской области — 16,7 %, в Ульяновской — 13 %» 
[6, с. 78].

Уместно вспомнить, что начало возрождения 
ислама совпало с ростом миграций, вызванных во-
оруженными конфликтами на окраинах России,  
а главным образом социально-экономическими 
проблемами: безработицей, низким уровнем жиз-
ни, отсутствием карьерного роста и т.д. К концу 
1990–началу 2000-х гг. во многих российских го-
родах сложились крупные, экономически активные  
и устойчивые диаспоры выходцев из регионов тра-
диционного распространения ислама Азербайджа-
на, Дагестана, Чечни, других суверенных государств 
и республик РФ. Когда острые моменты, связанные 
с возрождением ислама, казалось бы, были прой-
дены (разгром в 1999 г. мятежа ваххабитов в Даге-
стане, достижение мира в Чечне), на первое место 
вышли социальные проблемы, связанные с адапта-
цией мигрантов-мусульман и их сосуществованием 
с местным населением [7, с. 70].

Неэтнические, «русские мусульмане» — явле-
ние относительно новое. Но они являются одним  
из факторов радикализации ислама и, как след-
ствие, увеличения преступлений экстремисткой 
направленности. Это связано и с отторжением их 
российским обществом, придерживающимся пра-
вославной культуры, и с возможностью «сделать 
карьеру» в экстремистской организации. Количе-
ство русских мусульман невелико, но оно растет. 
Например, в Красноярском крае в 2000 г. их было 
не более трех, в 2010 г. около 40, в 2014 г., по дан-
ным правоохранительных органов, порядка 80– 
100 человек, большинство из которых стало из-
вестно в результате своей активной деятельности, 
в том числе и экстремистской, а в 2015 г. — около  
100 человек [8, с. 39–41].

После распада СССР, в середине 1990-х гг., 
мусульманский фактор являлся составляющим  
в геополитических конструктах, определяющих бу-
дущее России. Во-первых, от Федерации должны 
были отделиться окраинные мусульманские реги-
оны, как-то: Чечня, Дагестан. Во-вторых, с точки 
зрения исламских лидеров Российская Федерация  
не представляла единого целого этногосударствен-
ного пространства. С их точки зрения, неправо-
мерно созданная Оренбургская область рассекала 
исламские территории, отделяя Татарстан и Баш-
кортостан от Казахстана. Реализация идеи привела 
бы к рассечению РФ своеобразной «исламской под-
ковой», поднимающейся из Казахстана по р. Ир-
тыш к р. Обь и до Ледовитого океана. 

Так, на месте единой и неделимой России  
в перспективе возникало несколько русских анкла-
вов, как-то: «Уральская Республика» во главе с ли-
бералом Э. Росселем; Сибирь, на которую прости-
рали интересы европейские государств или США; 
Забайкалье, зона интересов КНР. 

Реализация идеи началась на историко-куль-
турном и религиозном уровне, под наблюдением 
Гарвардского проекта и при поддержке грантов 
от Сороса; к ней приступила региональная элита, 
стремящаяся закрепить в Конституциях националь-
ных субъектов РФ «приоритет титульной нации  
на территории» и называющая наведение конститу-
ционного порядка в Чеченской Республике авантю-
рой; её продвижению готовы были способствовать 
интернациональные по составу структуры, занятые 
переброской в Россию наркотиков [9].   

Казалось, что после умиротворения в Чечне 
вопрос о распаде Российской Федерации снят.  
Но появляется ИГИЛ. По мнению аналитиков, её 
целью было — поставить под контроль Саудовской 
Аравии, Турции и Запада 20 миллионнов суннитов 
арабского мира, а впоследствии направить их про-
тив Ирана. Это обеспечило бы защиту Израиля, за-
крыло палестинский вопрос, легализовало ИГИЛ 
на международной арене, превратить в выразите-
ля интересов мусульман арабского мира [10, с. 37].  
Но, судя по ситуации, сложившейся в последние 
2–3 года, организация вышла из-под контроля.

Естественно, ИГИЛ представляет угрозу России, 
так как:

— на её стороне воюют граждане РФ и легко 
прогнозировать их отношение к этно-националь-
ным и политическим реалиям России по возвраще-
нии; 

— она создает законспирированные ячейки 
среди российских мусульман, распространяет на их 
базе идеологию терроризма и ведет вербовочную 
работу;

— в РФ ИГИЛ ищет «спонсоров», поддержку 
оппозиции и оружие. 

В указанной ситуации кажется целесообразным 
обращение к русским национальным организа- 
циям — сторонникам целостности государства.  
Но анализ движения позволяет говорить о его не-
однородности. 

Так, представители Национально-демокра-
тического альянса (НДА) и один из их идеологов  
А. А. Широпаев считают, что границы Российского 
государства должны совпадать с границами локаль-
ной «нации» с существованием от 7 до 20 одних 
только русских республик ввиду этнической не-
однородности русских. От нерусских территорий 
вообще предлагается отказаться, пойдя по пути 
«русского патриота» и националиста А. И. Солже-
ницына, призвавшего при обустройстве России из-
бавиться от «среднеазиатского подбрюшья» и пер-
вого президента России, выходца из номенклатуры 
КПСС, либерала и антикоммуниста Б. Н. Ельцина, 
готового раздавать суверенитет в любых объемах 
[11, c. 36–37].      

В начале 2000-х гг. в ультраправой среде получи-
ли распространение идеи направления «sхе» («nazi-
sхе»), выражающиеся в ведении здорового образа 
жизни ради сохранения генофонда «белой расы». 
Что было вызвано появлением представителей до-
статочно обеспеченной молодежи, которые занима-
ются тяжелой атлетикой, борьбой, боксом и карате. 
Размывание и уход в тень структур ультраправых 
группировок было компенсировано распростра-
нением основных принципов данной субкультуры  
в массах. Не последнюю роль в этом сыграл Ин-
тернет. 

При этом ответ русских националистов на эт-
ническую преступность выглядит в целом предска-
зуемо. Последнее хорошо видно на примере убий-
ства фаната футбольного клуба «Спартак» Егора 
Свиридова уроженцами Кавказа, произошедшего  
6 декабря 2010 г. в Москве. В ответ на преступле-
ние волна негодования захлестнула не только сто-
лицу, но и другие крупные города России. В ночь  
с 9 на 10 октября 2013 г. в московском районе Бирю-
лево-Западное (Южный административный округ)  
в ответ на убийство местного жителя Егора Щерба-
кова выходцем из Азербайджана начались столкно-
вения на межэтнической почве. Примечательно то, 
что 11 октября 2013 г. фотография подозреваемого, 



О
М

С
К

И
Й

  Н
А

У
Ч

Н
Ы

Й
  ВЕС

ТН
И

К
. С

ЕрИ
я

 «О
б

щ
ЕС

ТВО
. И

С
ТО

рИ
я

. С
О

ВрЕМ
ЕН

Н
О

С
Ть» №

 4  2017

87

полученная с камеры наружного наблюдения, была 
опубликована на всех националистических сайтах  
и в социальных сетях [12, с. 142–143].

Но даже в данных случаях речь не идет о со-
хранении единства России. Среди русских наци-
оналистов тема отделения Северного Кавказа об-
суждается давно и преимущественно сочувственно.  
У лидеров идея осознается как очень проблематич-
ная в реализации и потому не афишируется. Вместо 
неё был выдвинут единодушно поддержанный ло-
зунг «Хватит кормить Кавказ!», означающий требо-
вание прекратить прямую и косвенную поддержку 
региона из федерального бюджета. Лозунг широ-
ко используется в надежде достучаться наконец  
до умов обычных ксенофобно настроенных граж-
дан [13, с. 6–7].

Отдельно следует отметить контакты русских  
и украинских националистов.  Так, 23 марта 2014 г.  
сначала в сети Fасеbоок, а затем практически  
на всех российских ультраправых сайтах появи-
лось обращение бойцов «Белого Молота», «Правого 
Сектора» и части сотни «Самообороны Майдана»  
к русским националистам. В обращении говори-
лось, что, несмотря на революцию, по сути, власть 
не поменялась, просто одни олигархи сменили 
других. По их мнению, правительство Украины — 
ставленники Запада, представляющие собой клан 
еврейских проамериканских олигархов, которые 
специально стравливают между собой украинцев  
и русских. 

Примечательно, что президента РФ В. В. Пу-
тина и членов его правительства они также при-
числяют к этим олигархам. Более того, украинские 
националисты, кричавшие: «Русских — на ножи!», 
вдруг вспомнили: «Руссе наши братья, и мы потому 
принадлежим к единому Славянскому племени!»  
[12, с. 143]. 

Но данное совпадение мнений должно вызывать 
тревогу, так как: 

— отдельные представители русских национа-
листов замечены на юго-западе Украины в рядах 
карательных батальонов;

— русские националисты, как и украинские, 
отметились в подготовке террористических актов  
на территории РФ;

— не только идеологические установки, но  
в ряде случаев деятельность представителей рос-
сийской право-либеральной оппозиции, русских  
и украинских националистов имеют враждебную 
для РФ направленность.

Таким образом, США попытались создать гео-
политическую среду, которая благоприятствовала 
бы развитию суверенных соседей нашей страны  
в их интересах, заключающихся в дезинтеграции 
РФ. Ответом на вызов стали меры: 

— по защите русского населения на Украине, 
включая принятие в состав РФ Республики Крым  
и Севастополя (18.03.2014 г.); 

— возвращение в ближневосточную политику, 
подтвержденное военной операцией России в Си-
рии (26.08./30.09. 2015 г.);

— усиление взаимодействия со странами ШОС: 
Индией, Казахстаном, Киргизией, КНР, Пакиста-
ном, Таджикистаном, Узбекистаном и наблюдателя-
ми: Афганистаном, Белоруссией, Ираном, Монголи-
ей (08.06.2017 г.). 

Несомненно, реализация мер по снижению 
геополитической угрозы РФ — процесс сложный, 
включающий в себя внутренние и внешние состав-
ляющие. 

К внутренним необходимо отнести факторы, 
возникшие после отказа от социально-экономиче-
ской системы, существовавшей в СССР, как-то: 

— социально-экономическая дифференциация 
российского (не говоря о Средней Азии и Казах-
стане) общества на протяжении всего постсоюзно-
го периода. Так, в 2000 г. значение коэффициента 
фондов по России в целом составляло 13,8, коэф-
фициента Джини — 0,399, в 2007 — 16,8 и 0,422;  
в 2013 — 16,3 и 4196. Но официальная статисти-
ка не всегда отражает социальные феномены. Те-
невизация и криминализация экономики, обладает 
воздействием на показатели социоэкономической 
дифференциации. Таким образом, удельный вес на-
селения, испытывающего состояние дезадаптации, 
составляет не менее трети [14, с. 157]. В этих усло-
виях идеи создания всемирного или регионального 
халифата, победа «революции достоинства», в ка-
кой либо редакции и т.п. ведут к усилению экстре-
мистских настроений; 

— система образования, не способствующая 
воспитанию общероссийской идентичности, с уче-
том региональных и национальных особенностей. 
Идеологическая дезориентация обусловлена ими-
тацией реально отсутствующей воспитательной 
работы в образовательных учреждениях (особенно  
в вузах), разрушением ранее имевшей место си-
стемы воспитания молодежи на перспективу роста: 
семья–школа–вуз–работа. Между тем для боль-
шинства людей полученное образование традици-
онно являлось не только главной социокультурной 
опорой, гарантирующей приверженность граждан-
ским ценностям, но и гарантией социального благо-
получия и карьерного роста;

— освободившаяся после отказа от коммуни-
стической идеологии ниша не была занята тради-
ционными для бывших советских республик  ре-
лигиями. Их представители не сумели создать  
на базе религиозных норм, сформировавшихся  
в СССР, религиозные доктрины, противостоящие 
веяниям из зарубежья.

К внешним составляющим можно отнести фак-
торы, еще в 1980-е гг. относимые японскими уче-
ными к «национальной силе» государства. Речь 
о возможности государства вносить свой вклад  
в международную экономическую, финансовую  
и научно-техническую сферу. Индекс способно-
сти выживания СССР в кризисных ситуациях был 
выше других стран, и составлял 119 %. Такая вели-
чина достигалась за счет благоприятного географи-
ческого положения (206 %), численности населения 
(117 %), природных ресурсов (103 %), оборонной 
силы (100 % — паритет с США), дипломатическом 
факторе — 178 %. Экономическая сила в этом ин-
дексе оценивалась в 36 % от индекса США (100 %). 
Комплексный индекс СССР оценивался к началу 
перестройки как 77 % от американского при эко-
номической силе в 30%, по вкладу в развитие науки 
и технологии 79 % и нулевом индексе финансовой 
мощи [15, c. 36–38]. После распада СССР ситуа-
ция не улучшилась. Этим можно объяснить как 
проевропейские и проатлантические реверансы 
«пророссийски настроенного» президента Украины  
В. Ф. Януковича, проамериканскую ориентиро-
ванность каримовского Узбекистана и неудачные 
попытки Российской Федерации доминировать  
в ШОС.  

В завершение следует обратить внимание  
на тот факт, что всевозможные революции послед-
него десятилетия, начавшиеся в качестве борьбы 
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за европейские ценности, завершались попытками 
прорыва к власти радикалов: мусульманских — Ли-
вия, Египет, Сирия или неонацистских — Украина.   
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педагогический университет, 

г. Омск

о СоДерЖаНии програММ 
поДготоВКи пеДагогоВ 
К проФилаКтиКе прояВлеНий  
терроризМа В образоВательНых
оргаНизациях 
В статье сделан акцент на психолого-педагогическом аспекте решения задач 
профилактики проявлений терроризма в образовательных организациях об-
щего образования. На основе анализа профессионального стандарта деятель-
ности, федеральных государственных образовательных стандартов общего 
образования предпринимается попытка обосновать содержание программ 
подготовки учителя к профилактике проявлений терроризма на примере 
программ дополнительного профессионального образования. Выявлены со-
держательные направления таких программ, приведены примеры заданий, 
способствующих формированию необходимых знаний и умений как условия 
развитие компетентности учителя в области решения задач профилактики 
проявлений терроризма в школе. 

Ключевые слова: террористическая деятельность, структура террористи-
ческой деятельности, мотивы террористической деятельности, личностные 
характеристики террориста, профилактика проявлений терроризма, компе-
тентность учителя в области решения задач профилактики проявлений тер-
роризма. 

Современному учителю помимо стратегической 
задачи эффективной реализации федеральных го-
сударственных образовательных стандартов общего 
образования постоянно приходится решать разноо-
бразные тактические задачи, в том числе связанные 
с необходимостью регулирования отношений субъ-
ектов образовательного процесса между собой как 
непосредственно в образовательном процессе, так 
и за его рамками. Недостаточный уровень профес-
сионализма педагога при решении этих задач явля-
ется одной из причин повышения уровня негатив-
ных социальных явлений, роста антиобщественных 
проявлений со стороны детей, в том числе росту 
числа террористические актов, совершаемых несо-
вершеннолетними в России.

На сайтах образовательных организаций обще-
го образования можно обнаружить материалы, на-
правленные на профилактику терроризма и экстре-
мизма. Среди них разнообразные информационные 
материалы, в том числе статистические данные  
о террористических актах в мире в целом и России 
в частности; разработки соответствующих темати-
ческих мероприятий с учащимися и родителями, 
разнообразные целевые программы по профилак-
тике экстремизма, этносепаратизма, укреплению 
толерантности и пр., методические рекомендации 
для педагогических работников по профилактике 
проявлений терроризма, экстремизма в образова-
тельных организациях и пр.

Особое место среди этих материалов занимают 
разнообразные нормативные документы разных 
уровней управления по проблемам безопасности 

жизнедеятельности и безопасности функциониро-
вания образовательных организаций. Так, на сайте 
известной сегодня всей России Ивантеевской СОШ 
в рубрике «Безопасность» представлен весьма вну-
шительный перечень федеральных, региональных, 
муниципальных нормативных актов, методических 
рекомендаций, писем органов управления, направ-
ленных на обеспечение безопасной среды обра-
зовательной организации — порядка 60 ссылок! 
Заслуживает внимания и положение об антитерро-
ристической группе образовательной организации, 
которая, исходя из перечисленных задач, осущест-
вляла (должна была осуществлять) ряд конкретных 
действий, направленных на профилактику терро-
ризма. Среди них: анализ информации о состоянии 
терроризма и тенденциях его развития; координа-
ция деятельности образовательного учреждения  
с органами исполнительной власти и силовыми ве-
домствами, осуществляющими борьбу с террориз-
мом; планирование и осуществление мероприятий, 
направленных на противодействие терроризму  
и обеспечение безопасности жизнедеятельности 
образовательного учреждения. К сожалению, все 
это на практике не обеспечило необходимый уро-
вень эффективности профилактической деятельно-
сти в этой школе. 

Анализируя произошедшую трагедию, предста-
вители органов власти, психологи, психиатры, кри-
миналисты называют различные причины, в том 
числе негативное влияние подробного освещения  
в СМИ криминальных инцидентов и происше-
ствий; недостаточное внимание к детям со стороны  
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родителей; отсутствие в школах знаний по меди-
цинским картам, дефицит школьных психологов  
и пр. 

Соглашаясь с точкой зрения сенатора Елены 
Мизулиной на необходимость комплексного ре-
шения проблемы профилактики, с которой «…надо 
разбираться, «системно», привлекая к ее решению 
детских психологов, правоохранительные орга-
ны, профильные ведомства и саму молодёжь» [1], 
остановимся на психолого-педагогическом аспекте 
профилактики проявлений терроризма в образова-
тельной организации. Уполномоченный по правам 
ребенка Московской области Ксения Мишонова 
особо отметила, что трагедия в Ивантеевке является 
«поводом пересмотреть всю систему образователь-
ного процесса, взаимодействия родителей, детей  
и педагогического состава, … пересмотреть подход 
к ученикам как личностям» [2].

Модель личностно ориентированного образова-
тельного процесса всегда рассматривалась в отече-
ственной педагогике как одна из базовых ценно-
стей. Однако ее полномасштабная реализация стала 
возможна только с 2011 г., когда во всех российских 
школах начался обязательный переход на федераль-
ные государственные образовательные стандарты. 
Помимо требований к уровню освоения предмет-
ных результатов (традиционно представляемых  
в формате «должен знать», «должен уметь»), в стан-
дартах нового поколения представлены личностные 
и метапредметные образовательные результаты  
и требования к ним, предусмотрено формирование 
различных видов деятельности на основе формиро-
вания и развития универсальных учебных действий, 
даны характеристики личности выпускника, так на-
зываемый «портрет выпускника» соответствующей 
ступени обучения [3–5].

Ключевой фигурой, способной обеспечить гиб-
кое индивидуально-ориентированное обучение  
и воспитание в соответствии с требованиями совре-
менных образовательных стандартов, является пе-
дагог. По мнению разработчиков ФГОС общего об-
разования, такой учитель должен владеть не только 
традиционными, но и принципиально новыми сред-
ствами организации образовательного процесса,  
и, в первую очередь, обладать новым педагогиче-
ским мышлением и уметь осуществлять педагогиче-
ский процесс в контексте системно-деятельностно-
го подхода [3–5].

Однако, несмотря на как минимум 7-летний опыт 
реализации новых стандартов в российских школах, 
говорить об освоении педагогами в полной мере не-
обходимых умений и, тем более, принципиальном 
изменении мировоззрения учителя не приходится. 
Педагоги, большинство из которых получили общее 
и профессиональное образование в системе тради-
ционного обучения (часто в противовес личностно 
ориентированному, его называют «личностно от-
чужденное»), присвоили ценности этой системы, 
стали ее частью и, что совершенно закономерно, 
воспроизводят в своей профессиональной деятель-
ности именно эту систему, несмотря на требования 
ФГОС общего образования. В большей степени это 
характерно для учителей-предметников, работаю-
щих в основной и старшей школе и продолжающих 
реализовывать государственные образовательные 
стандарты, ориентированные на отдельные предме-
ты. Именно на этих ступенях обучения реализация 
принципов личностно ориентированного подхода 
становится, по мнению психологов, особенно зна-
чимой, т.к. на первое место у подростков выдвига-

ется деятельность, связанная с общением. Учителя 
начальных классов, которые, по сути, непрерывно 
работают с одним и тем же ребенком в течение 4-х 
лет и которые в период с 2011 по 2017 гг. «успели» 
пройти цикл работы в новых условиях практически 
дважды, демонстрируют более высокий уровень 
компетентности в области применения принципов 
личностно ориентированного подхода. Таким обра-
зом, подготовка педагога, способного реализовать 
личностно ориентированную модель образователь-
ного процесса как необходимое условие решения 
учителем современных профессиональных задач,  
в том числе и в области профилактики терроризма, 
является актуальной социальной проблемой.

Одним из путей формирования «личностно ори-
ентированного учителя» является дополнительное 
профессиональное образование педагогических 
работников. Остановимся на некоторых характери-
стиках программ повышения квалификации и про-
фессиональной переподготовки, на примере про-
грамм, направленных на развитие компетентности 
учителя в области профилактики проявлений тер-
роризма в образовательных организациях.

Особую актуальность для личности учителя, спо-
собного к реализации личностно ориентированного 
образовательного процесса, приобретают трудовые 
действия, связанные с выполнением им воспита-
тельной и развивающей функций (в профессио-
нальном стандарте они интерпретируются как тру-
довые функции). К числу таких трудовых действий, 
направленных на понимание личности обучающего-
ся, на организацию эффективного взаимодействия 
субъектов образовательного процесса, в том числе, 
при создании безопасной образовательной среды 
как важного условия профилактики проявлений 
терроризма, следует отнести:

— регулирование поведения обучающихся  
для обеспечения безопасной образовательной  
среды; 

— проектирование ситуаций и событий, разви-
вающих эмоционально-ценностную сферу ребенка 
(культуру переживаний и ценностные ориентации 
ребенка; 

— оценку параметров и проектирование пси-
хологически безопасной и комфортной образова-
тельной среды, разработка программ профилактики 
различных форм насилия в школе; 

— применение инструментария и методов диа-
гностики, оценки показателей уровня и динамики 
развития ребенка; 

— освоение и адекватное применение специ-
альных технологий и методов, позволяющих прово-
дить коррекционно-развивающую работу и др. [6]. 

Формирование этих трудовых действий пред-
полагает освоение учителем знаний и умений, со-
ответствующих этим действиям и необходимых  
для их выполнения. Как показывает анализ про-
фессионального стандарта, соответствующего дея-
тельности учителя, основу этих действий должны 
составлять такие знания, как законы развития лич-
ности и проявления личностных свойств, психоло-
гические законы периодизации, кризисов развития 
и социализации личности, индикаторы и индивиду-
альные особенности траекторий жизни и их воз-
можные девиации, приемы их диагностики и др. [6].

Рассмотрим более подробно те знания и умения, 
необходимые учителю для эффективной профилак-
тики проявлений терроризма, которая возможна 
только в условиях личностно ориентированной мо-
дели образовательного процесса.
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Как уже отмечалось ранее, одним из важнейших 
понятий ФГОС общего образования является поня-
тие «деятельность», а методологической основой 
их реализации — системно-деятельностный под-
ход [3–5]. Как показывают исследования россий-
ских психологов (А. Н. Леонтьев, С. Л. Рубинштейн  
и др.), протекание и развитие различных психиче-
ских процессов существенно зависят от содержа-
ния и структуры деятельности, ее мотивов, целей, 
средств осуществления. Согласно базовой схеме  
А. Н. Леонтьева, в структуре любой деятельности 
присутствуют:

— мотив как предмет потребности человека,  
на удовлетворение которой направлена деятель-
ность. Деятельности без мотива не бывает; «немо-
тивированная» деятельность — это деятельность  
с субъективно и объективно скрытым мотивом. Мо-
тив как предмет, удовлетворяющий потребность, 
обладает двумя функциями — побуждает к деятель-
ности и придает данной деятельности особый лич-
ностный смысл; 

— действие как элемент деятельности, процесс, 
подчиненный сознательной (промежуточной) цели. 
«Основными «составляющими» отдельных челове-
ческих деятельностей являются осуществляющие 
их действия. За счет осуществления цепочки дей-
ствий достигается мотив, то есть осуществляется 
определенная деятельность; 

— операция как первичная единица деятель-
ности, представляющая собой задачу, данную  
в определенных условиях, и, решая которую, чело-
век совершает действие. Как отмечает А. Н. Леон-
тьев: «Способы осуществления действия я называю 
операциями. Действия …, соотносительны целям, 
операции — условиям» [7].

Безусловно, наиболее значимыми для учителя 
являются знания об учебной и учебно-познаватель-
ной деятельности и, соответственно, учебных, учеб-
но-познавательных мотивах, действиях, операциях. 
Эта информация сегодня представлена во всех со-
временных учебных пособиях, рекомендованных 
для подготовки педагогических кадров. В условиях 
необходимости реализации личностно ориентиро-
ванной модели образовательного процесса данный 
подход следует применить и по отношению к дру-
гим видам деятельности, формирование которых 
предусмотрено ФГОС общего образования. Это — 
общественно полезная, проектная, учебно-исследо-
вательская и др. виды деятельности [3–5].

В рамках рассматриваемой проблемы представ-
ляется перспективным использовать данный подход 
и по отношению к террористической деятельности, 
тем более что рассмотрение терроризма как дея-
тельности осуществляется рядом современных ис-
следователей в этой области: Д. В. Ольшанским,  
В. А. Сосниным, Т. А. Нестиком и др., и использует-
ся составителями учебных и учебно-методических 
пособий спецкурсов при подготовке по программам 
психолого-педагогической направленности, напри-
мер [8]. Д. В. Ольшанский, характеризуя террор как 
особый вид деятельности, определяет ее основной 
(главный) мотив как устрашение других людей: 
«объективно, именно чужой страх, как мотив, дви-
жет действиями террориста и придает смысл всему 
его существованию». Исследователь перечисляет 
действия террориста, направленные на удовлет-
ворение этого мотива: подготовку оружия, высле-
живание жертвы, определение  места совершения 
будущего террористического акта и т. д.;  а также 
рассматривает отдельные действия как отдельные 

операции. Например, «…подготовка оружия скла-
дывается из его выбора, приобретения, приведения 
в боевое состояние, проверки, оснащения боепри-
пасами, маскировки и т. д.» [9, с. 83–84]. Таким 
образом, в содержание программ повышения ква-
лификации и профессиональной переподготовки 
педагогов по вопросам профилактики проявлений 
терроризма может быть включена информация  
о компонентах структуры террористической дея-
тельности — мотивах, действиях, операциях.

Это не противоречит и требованиям профес-
сионального стандарта деятельности [6], в соот-
ветствии с которым учитель должен обязательно 
уметь составлять психолого-педагогическую ха-
рактеристику личности обучающегося, основой 
которой являются ее мотивы. Наиболее значимой,  
с точки зрения решения практических задач профи-
лактики терроризма, представляется информация  
о мотивах террористической деятельности, а также 
информация о классификации этих мотивов, т.к.  
в реальной жизни, в любой деятельности, в том 
числе террористической, человек руководствуется  
не одним мотивом, а комплексом мотивов. Доста-
точно интересной в практическом аспекте пред-
ставляется такая классификация, как ранжирова-
ние мотивов по частоте встречаемости, которое 
было выявлено Д. В. Ольшанским на основе иссле-
дования самоотчетов террористов [9, с. 86–87]. 

С учетом этой классификации и исходя из не-
обходимости применения этих знаний на практике 
как обязательного условия их освоения учителем, 
педагогам, осваивающим программы ДПО, можно 
предложить такие задания:

— как Вы понимаете, что представляют собой 
меркантильные мотивы (идеологические мотивы; 
мотив преобразования, активного изменения мира; 
мотив своей власти над людьми; мотив интереса  
и привлекательности той и или иной  сферы дея-
тельности; мотив самореализации);

— объясните, каким образом в деятельности че-
ловека могут проявляться меркантильные мотивы 
(идеологические мотивы; мотив преобразования, 
активного изменения мира; мотив своей власти  
над людьми; мотив интереса и привлекательности 
той или иной сферы деятельности; мотив саморе-
ализации);

— приведите примеры проявления меркантиль-
ных мотивов (идеологических мотивов; мотива пре-
образования, активного изменения мира; мотива 
своей власти над людьми; мотива интереса и при-
влекательности той или иной  сферы деятельности; 
мотива самореализации) в разных видах деятельно-
сти; в террористической деятельности.

Знание мотивов террористической деятельности 
может помочь педагогу при изучении мотивацион-
ной сферы обучающихся в целом, что выступает 
необходимым условием как реализации личностно 
ориентированного образовательного процесса, так 
и эффективности профилактической деятельности 
по проявлению терроризма. 

Знания о действиях (операциях) при подготовке 
к террористическому акту, так как речь идет имен-
но о профилактике проявлений терроризма, так-
же могут помочь педагогу качественнее выполнять 
трудовые действия, обеспечивающие безопасность 
образовательного учреждения. К таким действиям, 
представленным в профессиональном стандарте, 
следует отнести: выявление в ходе наблюдения по-
веденческих и личностных проблем обучающихся; 
регулирование их поведения; определение четких 
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правил поведения; обеспечение принятия этих пра-
вил обучающимися и др. [6].

Задания, которые могут быть предложены пе-
дагогам при освоении дополнительных профессио-
нальных программ, следует ориентировать на уста-
новление причинно-следственных связей между 
мотивами (группами мотивов) террористической 
деятельности и действиями (операциями), совер-
шаемыми террористами. Для этого можно исполь-
зовать описание конкретных террористических 
актов, которое представлено в СМИ, специализи-
рованной литературе, а также личные наблюдения 
педагогов за поведением обучающихся. Например, 
учителям можно предложить на основе анализа 
конкретной ситуации перечислить, какие действия 
совершал террорист на этапе подготовки к терро-
ристическому акту; предположить, какие действия 
может совершать террорист в случае присутствия у 
него определенного вида мотивов; перечислить дей-
ствия подростка, которые могут свидетельствовать 
о подготовке к террористическому акту (участии  
в подготовке) и др. 

Кроме знания мотивов, действий (операций) 
террористической деятельности, практический ин-
терес для учителя могут представлять личностные 
характеристики террориста, так как умение состав-
лять психолого-педагогическую характеристику 
(портрет) личности не ограничивается определени-
ем мотивов.

Выявление личностных характеристик террори-
ста, по мнению ряда специалистов, является одной 
из самых сложных, до сих пор не разрешенных 
задач. Анализируя предлагаемые три психологиче-
ские модели личности террориста: психопат-фана-
тик, фрустрированный человек, человек из ущерб-
ной семьи, — Соснин В. А., Нестик Т. А. отмечают, 
что непротиворечиво объясняя отдельные аспекты, 
эти модели тем не менее не объясняют пробле-
мы террористической направленности личности  
в целом [10].

Обобщая результаты, полученные в рамках це-
левой программы эмпирических исследований 
личности террориста, осуществляемой Академи-
ей права и управления ФСИН России совместно  
с Институтом гуманитарного образования (на ос-
нове изучения личности осужденных террористов),  
Э. Л. Боднар приводит два варианта личностных 
характеристик. Условно эти разновидности лич-
ности составитель называет «модель агрессивно-
го террориста» и «модель террориста по убежде- 
ниям» — идеологическим, политическим, религиоз-
ным [8, с. 40–41].

При освоении программ ДПО по профилактике 
проявлений терроризма, целесообразно познако-
мить учителей с этими характеристиками. Однако 
только запоминания личностных характеристик 
террориста недостаточно. В рамках осваиваемой 
дополнительной профессиональной программы пе-
дагогам следует предложить интерпретировать эти 
характеристики, высказать предположение о том, 
как будет проявляться в поведении та или иная 
личностная характеристика, сравнить ценностное 
отношение разных типов к себе, другим людям, 
обществу в целом и др. Перечисленные действия 
могут быть обеспечены выполнением учителем сле-
дующих заданий: 

— объясните, каким образом в поведении про-
являются следующие личностные характеристики: 
эгоцентризм, завышенная самооценка, морализа-
торство, пуританизм, рационализация и т.д.;

— опираясь на личностные характеристики, 
определите ценностные  отношения агрессивного 
террориста (террориста по убеждениям) к самому 
себе (к другим людям);

— определите, в чем проявляется сходство (раз-
личие) ценностных установок агрессивного терро-
риста и террориста по убеждениям. 

Кроме этого, представляется интересным срав-
нить эти характеристики с личностными харак-
теристиками выпускника, той или иной ступени 
обучения, представленной в соответствующем фе-
деральном государственном образовательном стан-
дарте, а также с личностными характеристиками 
конкретных обучающихся, выявить сходство и раз-
личие.

Таким образом, при разработке современных 
дополнительных профессиональных программ 
(повышения квалификации, профессиональной 
переподготовки) следует использовать системно-
деятельностный подход, предусматривающий фор-
мирование у учителя представлений о сущностных 
характеристиках деятельности, причем не только 
учебной и учебно-познавательной, но и учебно-ис-
следовательской, проектной, общественно полезной 
и др. видов деятельности в соответствии с требо-
ваниями федеральных государственных образова-
тельных стандартов общего образования. Это будет 
способствовать формированию у педагога нового 
мышления и реализации этим педагогом на практи-
ке идей личностно ориентированной образователь-
ной парадигмы.

В свою очередь, включение в программы ДПО 
тем (модулей, дисциплин и пр.), направленных  
на ознакомление педагогов с психологической 
структурой террористической деятельности, мо-
тивацией, действиями (операциями), личностными 
характеристиками террориста, является средством 
и одним из условий эффективной профилактики 
проявлений терроризма в образовательной органи-
зации. 
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поВеДеНие люДей В УСлоВиях 
террориСтичеСКого аКта
В данной статье представлена динамика причин, форм, методов, особенностей 
и проявлений терроризма начала XX–XXI вв. В тексте охарактеризованы ос-
новные модели поведения людей в условиях совершения террористического 
акта и их ошибки. В статье раскрываются специфические поведенческие про-
явления террористов-смертников при совершении террористической акции.

Ключевые слова: террор, терроризм, террористический акт, террористиче-
ская акция, поведение людей.

Терроризм, как явление, порожден не в нашем 
столетии, но, по мнению многих экспертов, ста-
нет «чумой XXI в.». Практика терроризма активно 
себя зарекомендовала начиная с 70-х XIX в., когда 
на исторической арене появились революционные 
народники, которые выдвинули индивидуальный 
террор как средство устрашения и достижения по-
ставленных целей. В «Катехизисе» революционера 
был определен основной круг людей, которые ста-
нут мишенью новой зарождающейся террористиче-
ской волны: «прежде всего, должны быть уничто-
жены люди, особенно вредные для революционной 
организации, и такая, внезапная и насильственная 
смерть которых может навести наибольший страх 
на правительство … люди, которым даруют только 
временно жизнь, дабы они рядом зверских поступ-
ков довели народ до неотвратимого бунта… множе-
ство высокопоставленных скотов или личностей,  
не отличающихся ни особенным умом и энер- 
гиею, но пользующихся по положению богатством, 
связями, влиянием и силою … государственные че-
столюбцы и либералы с разными оттенками … док-
тринеры, конспираторы и революционеры в празд-
но-глаголющих кружках и на бумаге … женщины, 
которых должно разделить на три главных разряда. 
Одни – пустые, обессмысленные и бездушные, ко-
торыми можно пользоваться» [1]. Тактика точечно-
го уничтожения людей была реализована. По боль-
шому счету у людей, выбранных в качестве жертв, 
шансов остаться в живых не было, дело было толь-
ко во времени. «Начиная с октября 1905 года в Рос-
сийской империи было убито и ранено 3611 госу-
дарственных чиновников. К концу 1907 года это 

число увеличилось почти до 4500 человек. Вместе  
с 2180 убитыми и 2530 ранеными частными лица-
ми общее число жертв в 1905–1907 годах Гейфман 
оценивает числом более 9000 человек. По офици-
альной статистике, с января 1908 года по середину 
мая 1910 года произошло 19957 террористических 
актов и экспроприаций, в результате которых было 
убито 732 госчиновника и 3051 частное лица, при 
этом 1022 госчиновника и 2829 частных лиц были 
ранены» [2].

Практика индивидуального террора, которая 
была распространена во второй четверти XIX–на-
чале XX вв. предполагала физическое устранение 
конкретных высокопоставленных людей, кото-
рые совершили конкретные преступления, однако  
в силу юридических коллизий понести законное 
наказание не могут. Конечно, при индивидуальном 
терроре были случайные жертвы, однако это было 
скорее исключение из правил, нежели правило. 

В современных условиях индивидуальный тер-
рор постепенно вытесняется массовым террором, 
цель которого состоит в массовом запугивании лю-
дей, создании атмосферы всеобщей неустойчиво-
сти и дестабилизации. Массовый террор всегда со-
пряжен с огромным количеством невинных жертв. 
Помимо этого, современные исследователи под-
черкивают, что современный терроризм обладает  
не только современным оружием, но и демонстри-
рует хорошую подготовленность террористических 
актов, усовершенствование деятельности многочис-
ленных террористических группировок, увеличе-
ние финансовых и людских потоков в террористи-
ческой сфере.
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Как следует из Глобального рейтинга терро-
ризма, в 2016 г. «исследование охватило 163 стра-
ны и 99,7 процента населения мира. Первые места  
в рейтинге с наибольшей опасностью терроризма 
заняли Ирак, Афганистан, Нигерия, Пакистан и Си-
рия. Они дали 72 процента всех жертв терроризма. 
Общее количество жертв, погибших от рук терро-
ристов, составило 29376 человек» [3]. География 
терроризма за последнее время значительно рас-
ширилась. В число стран, где возросла опасность 
совершения террористических актов, вошли Фран-
ция, Турция, Саудовская Аравия, Кувейт. В первые 
пятнадцать стран по опасности террористических 
атак входят также Индия, Египет, Ливия, Украина, 
Таиланд. Украина, находясь на 11 месте, является 
сейчас наиболее опасной, с точки зрения террориз-
ма, страной на территории СНГ. Россия в индексе 
терроризма находится на 30-м месте, сразу следом 
за Францией.

Динамика совершенных террористических ак-
тов в 2015 г., показывает, что их количество по срав-
нению с предшествующими периодами нисколько 
не снизилось. «И хотя точных данных о количе-
стве терактов и их жертв к настоящему времени  
не существует, тем не менее, по мнению экспертов,  
2015 г. явился столь же «кровавым», как и 2014-й,  
с учетом того, что только боевиками ИГ были казне-
ны более 5 тысяч мирных жителей» [4, с. 31]. 

Многие исследователи сходятся во мнении, что 
на сегодняшний день не имеет смысла говорить  
об одной главной причине распространения терро-
ризма, это комплекс оснований, искоренить которые 
одному отдельно взятому государству невозможно. 
Это причины: политического, экономического, со-
циального, конфессионального, криминогенного ха-
рактера и др. Однако есть ученые, которые все же 
выделяют основные причины всплеска терроризма 
в современном мире. Д. В. Чухвичев считает глав-
ной причиной терроризма изменение господствую-
щего в мире мировоззрения. Мир устал от войн, 
революций и всевозможных потрясений. Основной 
ценностью современного мира объявлена человече-
ская жизнь. «Экстремисты быстро поняли, что луч-
ший способ оказать давление на правительство —  
это показать, что они могут поставить человече-
скую жизнь в опасность. Возможность соверше-
ния террористического акта вызывает в обществе 
тревогу и беспокойство, властные структуры обя-
заны незамедлительно восстановить спокойствие  
в обществе, даже идя на уступки» [5, с. 196].

Современный терроризм изменил не только 
форму, методы, но и проявления. Зачастую для тер-
рористов сам террористический акт является только 
средством для формирования в обществе состояния 
шока и паники. В этой ситуации важным звеном 
становятся СМИ, которые не только транслируют 
свершившиеся террористические акты, но форми-
руют в обществе соответствующую атмосферу. 

В ситуации, когда никто не застрахован от тер-
рористической атаки и нет абсолютно безопасного 
места, необходимо знать общие правила поведения 
в подобной ситуации. Исследователи выделяют не-
сколько моделей поведения людей, которые стали 
заложниками в результате совершения террори-
стического акта. Эксперты подчеркивают, что и за- 
ложники, и террористы испытывают состояние 
сильнейшего психологического шока, оно усугубля-
ется неопределенностью и ожиданием смерти. В та-
кой стрессовой ситуации поведение людей условно 
можно разделить на несколько групп. 

«Героики» — люди, будучи заложниками и на-
ходясь в сильнейшем стрессе, переоценивают свои 
силы и возможности, считая, что могут самостоя-
тельно решить проблему и справиться с террори-
стами. Накопившийся гнев и отчаяние они пытают-
ся выплеснуть на своих врагов. С другой стороны, 
проявления подобного поведения связаны со сред-
ствами массовой информации. Значительное чис-
ло фильмов и сериалов, в которых обычные люди  
в подобной ситуации проявили себя с самой лучшей 
стороны. Проявления героизма в этой ситуации —  
не самое лучшее средство, т.к. террористы, сами на-
ходясь в стрессовой ситуации, не терпят никаких 
проявлений героизма. Как правило, с подобными 
«героями» происходит расправа на глазах у других 
заложников.

«Демонстративная покорность» — следующая 
модель поведения людей, которая свойственна  
в случае попадания в заложники. В ситуации же-
сточайшего стресса люди не просто покорно выпол-
няют все требования заложников, а даже предвос-
хищают их действия, желая задобрить террористов. 
Демонстративная покорность может привести  
к тому, что человек может переступить тонкую 
грань между желанием остаться в живых и пре-
дательством. Такое поведение не означает, что че-
ловек будет принят в стан врага, но и свои тоже 
отвернутся. Такая модель поведения также не га-
рантирует выживания.

«Пассивные наблюдатели» — модель поведения, 
которая также проявляется у людей, которые были 
заложниками. В ситуации стресса и отсутствия ин-
формации извне, люди впадают в состояние апа-
тии и ступора, когда они ничего не могут изменить,  
но и информации из внешнего мира не поступает. 
Остается только пассивно и безвольно восприни-
мать существующую реальность. 

Практически все исследователи подчеркивают 
важность сохранения познавательной активности. 
Это помогает не только в сложный период залож-
ничества, но также помогает быстрее выйти из шо-
кового состояния после освобождения. Длительное 
пребывание в плену может привести к появлению 
«стокгольмского синдрома» — симпатии к захват-
чикам. «Стокгольмский синдром чаще всего воз-
никает, когда заложники находятся с террористами 
в контакте длительное время, он развивается при-
мерно в течение 3–4 дней, а затем фактор времени 
теряет значение. Причем стокгольмский синдром 
относится к числу труднопреодолимых и действует 
довольно долго» [6], если отсутствует физическая 
расправа над заложниками, в ином случае «сток-
гольмский синдром» проходит очень быстро. 

При огромном количестве совершенных терро-
ристических актов не только в России, но и в мире, 
одним из действенных средств предотвращения 
нападений и гибели людей, помимо деятельности 
спецслужб, является внимательность и бдитель-
ность обычных граждан. Однако современные реа-
лии говорят об обратном, современный ритм жизни 
и модели поведения приводят к тому, что соседи  
не знают, кто живет рядом с ними, модные гаджеты 
полностью поглощают внимание молодежи, которая 
постоянно рискует быть сбитой на дороге. Погру-
жение в современную реальность приводит к тому, 
что человек «живет» в собственном мире, не обра-
щая никакого внимания на окружающих его людей 
и происходящие вокруг события. 

В последнее время общественный транспорт 
становится объектом нападения террористов.  
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Для снижения риска попасть в поле зрения тер-
рористов следует избегать очень яркой и броской 
одежды, дорогих украшений, одежды военного по-
кроя. В транспорте следует бодрствовать, по воз-
можности внимательно следить за пассажирами. 
Не следует вступать в дискуссии относительно по-
литической, конфессиональной, религиозной ситу-
ации. Обращайте внимание на людей, находящихся 
вокруг. «Любые проявления неадекватности ситу-
ации, повышенной настороженности, необосно-
ванной нервозности и напряженности, признаки 
лживого поведения» [7]. Перечисленное является 
не прямым указанием на причастность личности 
к террористической деятельности, но однознач-
но является подозрительными признаками, на ко-
торые следует обращать особое внимание. В слу-
чае захвата транспортного средства террористами  
не следует привлекать к себе внимание демонстра-
тивным поведением и угрожающими речами, следу-
ет настроиться на то, что предстоит нелегкое пси-
хологическое и эмоциональное испытание, которое 
характеризуется, с одной стороны, страхом перед 
террористами, а с другой — страхом перед сило-
вой операцией спецслужб. Специалисты советуют  
ни в коем случае не прикасаться к оружию терро-
ристов, т.к. в случае проведения освободительной 
операции Вас могут принять за террориста. 

Целью террористов стал не только наземный, 
но и воздушный транспорт. Эксперты советуют ту-
ристам пользоваться услугами только проверенных 
авиакомпаний и перевозчиков, у которых хорошо 
отлажена система безопасности. По возможности 
летать на прямых рейсах и избегать пересадок.  
Не одеваться в броскую одежду и не вступать  
в споры на провокационные темы. В случае захвата 
воздушного судна специалисты советуют сохранять 
спокойствие, выполнять все требования захватчи-
ков, не делать резких движений и не высказывать 
свое возмущение и негодование, не повышать го-
лос. Постарайтесь занять себя — читать, писать, ри-
совать, наблюдать и др. Ваша познавательная актив-
ность поможет Вам выйти из шокового состояния 
с минимальными потерями.  Информация, которую 
Вы сможет сообщить, может помочь правоохрани-
тельным органам и может кому-то спасти жизнь.  
Во время проведения штурма необходимо лечь  
на пол и дожидаться окончания операции. 

События последних дней показывают, что тер-
рористические акты могут совершаться где и когда 
угодно. Террористы сделали ставку на нагнетание 
обстановки и создание атмосферы всеобщего подо-
зрения и страха. Для этого они используют такти-
ку устрашения обычных граждан. Примером могут 
служить события:

— 14 июля 2016 г. во Франции, когда водитель 
грузовика протаранил толпу людей, которые со-
брались на Английской набережной Ниццы, чтобы 
посмотреть фейерверк по случаю Дня взятия Ба-
стилии. По данным очевидцев, грузовик, не останав-
ливаясь, делая зигзаги, давил людей на протяжении 
почти двух километров набережной, нападавший 
также открыл стрельбу. Жертвами атаки стали  
84 человека;

— 19 декабря 2016 г. грузовик протаранил яр-
марку в центре Берлина, 12 человек погибли,  
48 были госпитализированы;

— 22 марта 2017 г. в Лондоне произошел теракт: 
преступник ехал на машине по Вестминстерскому 
мосту и начал сбивать прохожих на тротуаре. По-
страдали около 40 человек, двое из них погибли;

— 7 апреля 2017 г. в центре Стокгольма  
на главной пешеходной улице города Дроттнингга-
тан грузовик на большой скорости врезался в толпу 
пешеходов. Машина остановилась после того, как 
въехала в витрину одного из магазинов. Погибли 
как минимум двое, сообщалось о большом числе по-
страдавших [8]. 

Этот метод атаки в истории известен достаточ-
но давно, его называют car-ramming или vehicle-
ramming (таран автомобилем). Подобную тактику 
нельзя назвать новой, но в последние годы она ста-
ла особенно популярной у террористов. Эксперты, 
да и сами преступники заявляют, что эта тактика 
«на какое-то время стала эффективной <…> Маши-
на — куда более доступное орудие убийства, чем 
самодельное взрывное устройство. Новый способ 
позволяет вовлечь в террористические преступле-
ния большое количество людей, которые могли ни-
когда не контактировать ни с одной из исламист-
ских группировок, но разделять их взгляды» [9].

Вследствие этого специалисты и спецслужбы 
разработали инструкции для поведения челове-
ка в толпе. В первую очередь, эксперты советуют  
без серьезных оснований избегать большого ско-
пления людей. Это не означает, что необходимо 
отказаться от радостей жизни и ограничиться про-
смотром крупных событий по телевизору. Если та-
кой возможности нет, то необходимо помнить, что 
любое скопление людей может стать объектом на-
несения удара террористами. С другой стороны, яр-
марки, праздники, спортивные соревнования могут 
привести к тому, что скопление людей может бы-
стро перерасти в толпу, у которой своя собствен-
ная психология. Если такое обстоятельство случи-
лось, то необходимо быстро выбраться из потока. 
Чем дольше оставаться внутри толпы, тем меньше 
шансов оттуда выбраться, и придется подчиняться 
ее правилам. Если давка в толпе принимает угро-
жающий характер, то нужно незамедлительно из-
бавиться от предметов, которые могут привести  
к удушению: бусы, шарфы, сумки и др. Если  
в толпе обронили вещи, ни в коем случае нельзя их 
поднимать, поток собьет с ног, и подняться будет 
очень сложно, это также сопряжено с переломом 
конечностей. И ни в коем случае не поддаваться 
панике, по возможности сохранять спокойствие.  
Но даже наличие огромного количества людей вокруг  
не должно усыплять бдительность и вниматель-
ность, необходимо остерегаться людей, у которых 
в руках большие сумки, пакеты, коробки, это могут 
быть потенциальные террористы-смертники.

В последнее время эксперты смоделировали 
портрет террориста и его предполагаемую модель 
поведения. Как правило, современный террорист 
пытается слиться с окружающей местностью. Одна-
ко поведенческие проявления могут выдать его на-
мерения. Многие исследователи подчеркивают, что 
«характерными признаками террористов-смертни-
ков являются неадекватное поведение, неестествен-
ная бледность, некоторая заторможенность реакций  
и движений, вызванные возможной передозиров-
кой транквилизаторов или наркотических веществ, 
желание уклониться от камер видеонаблюдения 
(попытка опустить голову, отвернуться, прикрыть 
лицо рукой или платком, спрятаться за более высо-
кого человека)» [10]. Также должны вызывать подо-
зрение люди, одетые не по сезону: плащи, куртки, 
под которыми могут прятаться взрывные устрой-
ства. Чисто выбритые мужчины-мусульмане, что 
может говорить о подготовке к обряду погребения. 
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Еще одной отличительной чертой является не очень 
хорошее ориентирование на местности. Однако 
необходимо помнить: как только террорист почув-
ствует, что подпал под пристальное внимание, он 
может привести устройство в действие, и погибнет 
много людей. В этой ситуации необходимо как мож-
но дальше держаться от подозрительного человека 
и обратить на него внимание специальных служб. 

Несмотря на то, что на сайте ФСБ России в раз-
деле «Советы профессионалов» размещены доку-
менты, касающиеся террористической угрозы, в том 
числе и инструкции, как вести себя в случае совер-
шении террористического акта [11], как показывает 
практика, обычные граждане совершают ошибки  
в поведении при совершении террористических 
актов, что приводит к значительным жертвам.  
В этих условиях необходима глубокая и последова-
тельная работа специальных служб по информиро-
ванию населения страны не только о причинах тер-
роризма, но и моделях поведения обычных граждан 
в столь непростых условиях, когда любой объект го-
сударства: политический, социальный, культурный 
может стать целью совершения террористическо-
го акта. В решении этой проблемы может помочь 
разработка практического пособия по противодей-
ствию терроризма в Российской Федерации.
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К ВопроСУ о проблеМах 
протиВоДейСтВия 
КибертерроризМУ
Процессы глобальной информатизации привели к существенным трансфор-
мациям общества в XXI веке. Современный терроризм успешно использует 
новейшие технологические достижения человечества. Взятые на вооруже-
ние актуальные методики в области коммуникаций (социальные сети,  SMM-
работа, интернет-пропаганда и т.п.) позволяют расширять свою аудиторию во 
всемирной сети, осуществлять интернет-вербовки сторонников вне зависимо-
сти от их местонахождения, наполнять выгодным контентом медийное поле. 
В статье рассмотрены актуальные вопросы борьбы с проявлениями терро-
ризма в глобальном информационном пространстве.

Ключевые слова: глобальное информационное пространство, сеть Интернет, 
кибертерроризм, киберпространство, ИГИЛ.

Как известно, XXI век — это век информаци-
онных технологий, ряд исследователей утверждает, 
что мы живем в эпоху перехода к так называемому 
«информационному обществу». Синонимов у него 
много, самый известный — «постиндустриальное 
общество», о котором впервые заговорил в 1959 г. 
Д. Белл. Однако большинство ученых употребляет 
термины, так или иначе связанные с распростране-
нием информации. Вот далеко не полный перечень 
терминов, которыми обозначают современный этап 
развития человечества. «Технократическое про-
граммированное общество» (А. Турен), «футуриан-
ское общество» (Р. Прехода), «активное общество» 
(А. Этциони), «электронное общество» (М. Мори-
шима), «информационное общество» (Т. Умесао  
и Д, Лион, Г. М. Маклюэн, И. Масуда, Дж. Мак-
гейл, А. Норманн), «экспериментальное общество» 
(Л. Сейкс, М. Фаин), «информациональное обще-
ство», «сетевое общество» (М. Кастельс), «общество 
постматериальных ценностей» (Р. Инглехарт) и др. 
[1, с. 10].

Легко заметить, что большинство из них так или 
иначе связано с распространением информаци-
онных технологий. Даже уже упомянутый Д. Белл 
главной характеристикой «постиндустриализма» 
считал научные открытия и процесс технологиза-
ции, то есть на первое место даже в экономике вы-
ходит наука и информация, как главная движущая 
и производительная сила.

Современная жизнь просто пронизана инфор-
мационными технологиями. Мало кто себе сейчас 
представляет жизнь без сети Internet. Масштабы 
произошедшей информационной революции пред-
ставить сложно. Ведь за последние десятилетия все 
системы государства: от политической до транс-
портной оказались полностью зависимы от инфор-
мационных технологий. 

Обычные люди замечают удобство интернет-
банкинга, покупок посредством ПК, возможность 
общения через глобальную сеть с теми, кто на-
ходится на огромном расстоянии от них, легкость 
нахождения любой информации на просторах 

глобальной сети и пр. Но мало кто представля-
ет себе, что, например, те же поставки электро-
энергии, работа общественного транспорта, ра-
бота обычных бытовых служб на сегодняшний 
день напрямую связана с сетевыми ресурсами.  
Не говоря уже о государственных структурах.  
И в этом кроется основная опасность.

Удобство использования высоких технологий  
в разных отраслях жизни и деятельности обще-
ства провоцирует легкость нанесения ударов через 
глобальную сеть. И здесь уже речь идет о так на-
зываемом «кибертерроризме». Эта тема изучена  
на сегодняшний день недостаточно. Сложность 
представляет уже сам термин. Ведь теоретически 
можно считать кибератакой любое, пусть даже са-
мое небольшое нападение на любой сайт в сети.  
Но нужно четко отличать тех, кто намеренно ата-
ковал веб-страницу какой-либо компании или даже 
государственной структуры, таким образом выска-
зывая свой протест, от деятельности группы, кото-
рая исповедует экстремистские взгляды и считается 
террористической, стремясь через глобальную сеть 
причинить как можно больший вред людям и окру-
жающей среде. 

Например, посредством Internet-ресурсов на-
рушив деятельность атомной электростанции или 
нефтяной платформы либо полностью парализовав 
работу транспорта и пр. Да, и в том, и в другом 
случае мы имеем дело с киберпреступлениями, под-
лежащими уголовной ответственности. Но послед-
ствия по масштабам несопоставимы, а следователь-
но, и ответ властей должен быть адекватным.

Кроме того, на сегодняшний день через глобаль-
ную сеть Internet легко формировать группы ак-
тивистов, которые в дальнейшем могут совершать 
террористические атаки в реальной жизни. При 
этом заказчик может остаться неизвестным. Запре-
щенное во многих странах Исламское государство 
(ИГИЛ) последнее время сторонников набирает 
именно в сети, что требует отдельного рассмотре-
ния и адекватного ответа, в первую очередь в за-
конодательной области.
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Современные террористические организации, 
подобные ИГИЛ, активно используют сетевые тех-
нологии. Поскольку на данный момент это наиме-
нее финансово затратный способ совершения те-
рактов или подготовки к ним. Ведь для того, чтобы 
совершить кибератаку, которая приведет к серьез-
нейшим последствиям, либо сформировать действу-
ющую террористическую группу на территории 
конкретной страны (при этом находясь за много 
тысяч километров от нее), либо координировать 
действия нескольких террористических групп, до-
статочно иметь персональный компьютер и доступ 
в сеть Internet. Легкость совершения киберпресту-
плений и фактическое отсутствие уголовной ответ-
ственности — это главные причины динамичного 
развития кибертерроризма.

Существующие шаблоны позволяют за минуты 
создать собственный сайт, легко сменить его адрес 
в случае необходимости, либо поменять формат. 
Если обратиться к статистике, то можно заметить, 
насколько возросло количество киберпреступлений 
за последние годы. Если 20 лет назад лишь поло-
вина из террористических групп, которые были 
внесены в список террористических организа-
ций, имели собственные страницы в сети Internet,  
то сегодня выбор террористических сайтов огромен. 
Вот лишь некоторые из них: «СендероЛуминосо»  
и «ТупакаАмару» (Перу), всем известное движение 
«Талибан», «Тамильское движение сопротивления», 
террористические организации стран СНГ, «Аль-
Каида», «Хез болла», «Хамас», «Организация Абу 
Нидаля», «Черные Тигры» и многие другие фак-
тически свободно пропагандируют свои взгляды,  
не говоря уже об использовании глобальной сети 
для нанесения ударов по объектам национальной 
инфраструктуры.

Об использовании социальных сетей «ВКонтак-
те», «Инстаграмм», «Твиттер», «Одноклассники»  
и пр. для привлечения сторонников и вербовки по-
тенциальных исполнителей терактов написано уже 
множество научных статей [2, с. 198–200].

Причины интереса террористических организа-
ций к социальным сетям достаточно просты. И речь 
идет не только о легкости контактов вне границ,  
но и о таких факторах, как возможность осущест-
влять работу в разных направлениях, например, 
адресное, точечное воздействие. Либо, напротив, 
производить широкую безадресную работу на все 
возможные аудитории. Особенно легким представ-
ляется путь воздействия на молодежь. Поскольку  
в социальных сетях присутствуют в открытом до-
ступе личные данные и даже сфера интересов,  
то легко делать целенаправленное распространение 
материалов с точечным воздействием, рассчитан-
ным на конкретную целевую аудиторию. А молодые 
люди до 18 лет представляют собой особую группу 
ввиду неустойчивости психики и легкости внуша-
емости. Поэтому продвижение идей терроризма, 
экстремизма, религиозного фанатизма среди моло-
дежи становится возможным именно через соци-
альные сети.

Кроме того, социальные сети позволяют учесть 
такой немаловажный компонент, как националь-
ность целевой аудитории. И пропаганда в каждом 
конкретном регионе посредством глобальной сети 
Internet идет с учетом национальной и культурной 
специфики. Последнее время запрещенная в Рос-
сии группировка ИГИЛ ведет свою подрывную 
деятельность в сегменте социальных сетей стран 
СНГ, полностью используя региональные особенно-

сти проживающих на данной территории народов. 
Главной целью, по признанию специалистов, яв-
ляется склонение граждан конкретных стран СНГ  
к принятию радикальных взглядов и выезду в Си-
рию для участия в боевых действиях на стороне Ис-
ламского государства. 

И работа террористических организаций в сети 
более чем эффективна. По данным Национального 
антитеррористического комитета России в 2016 г. 
только на территории нашего государства были об-
наружены почти 30 тысяч интернет-ресурсов экс-
тремистского и террористического толка [3].

Уже упомянутое Исламское государство на се-
годняшний день владеет медийными компаниями, 
которые сумели охватить огромную аудиторию. 
А начинались их медийные проекты с видеоро-
ликов очень плохого качества основателя ИГИЛ.  
Но их ставка на инновации сделала свое дело. Охват 
целевой аудитории в социальных сетях, в первую 
очередь в Твиттере и Фэйсбуке, проникновение  
в программы для мгновенного обмена сообщениями 
– Telegramи Surespot, множество интернет-сайтов 
экстремистского содержания. При этом нет едино-
го медиа-центра, действует политика эффективной 
децентрализации, то есть существует множество 
автономных друг от друга медиа-групп, охватыва-
ющих огромную территорию: от Африки до Север-
ного Кавказа.

Согласно исследованиям, только в 2015 г. еже-
дневно ИГИЛ производила наполнение медиа-
контента, включая видеоролики, документальные 
фильмы, фотоколлажи, музыку (в целом порядка 40 
единиц в день). То есть все то, что активно потре-
бляется пользователями глобальной сети.  

Исламское государство использует все возмож-
ные маркетинговые ходы и следит за инновациями 
в медиасфере. Создатель ИГИЛ начинал с видеоро-
ликов о собственных зверствах, но сегодня лишь 
небольшой процент материалов содержит данные, 
связанные с жестокостью. Большинство медиа-про-
ектов ИГИЛ направлены на пропаганду улучшения 
инфраструктуры, развитие экономики, культуры, 
религии. Естественно, при условии прихода к вла-
сти сторонников Исламского государства. Подобная 
пропаганда направлена на то, чтобы убедить неофи-
тов в стабильности Исламского государства и его 
эффективном развитии.

Кроме того, ИГИЛ впервые за все существова-
ние террористических организаций в сети Internet 
пошла на беспрецедентный шаг — провозгласила 
максимальную открытость организации. В отличие 
от Аль-Каиды, ИГИЛ не стала контролировать соб-
ственные группы в социальных сетях, отдав их на 
откуп частным лицам, которые формально не были 
никак связаны с Исламским государством. В ре-
зультате подобной политики ИГИЛ превратилось  
в «модный бренд», подогреваемый средствами мас-
совой информации.

Кроме того, нацеленность на рядовых «зри-
телей» дает ИГИЛ возможность конкурировать  
с модными медиа-проектами современности. Ме-
диа-стратегия Исламского государства построена  
с учетом стремления мира современных технологий 
к прозрачности. Больше нет секретности и закры-
тых арабоязычных форумов, есть открытые дей-
ствия в рамках самых знаменитых интернет-проек-
тах, то есть полная публичность.

При этом нужно сказать, что официальные кана-
лы противодействия оказываются неэффективны-
ми. Например, власти США уже год назад признали 
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низкую степень эффективности противодействия 
ИГИЛ в социальных сетях. По данным госдепарта-
мента США необходимо полностью пересматривать 
систему работы, поскольку террористы ИГИЛ более 
креативны и одерживают победу в информацион-
ной войне [4, с. 131–134].

Почему система мер, предпринимаемых властя-
ми разных стран, оказывается малоэффективной?  
В первую очередь, дело в том, что проблема кибер-
терроризма является недавней.

Даже сам термин «кибертерроризм» относи-
тельно молодой. Впервые его употребил в 1980 г.  
Б. Коллин, являвшийся одним из специалистов 
Института Безопасности и Разведки (США, Ка-
лифорния). Применяя этот термин, он хотел обо-
значить возможность террористических атак в ки-
берпространстве. Вслед за ним уже специалисты 
Федерального бюро расследований США определи-
ли кибертерроризм как преднамеренные действия, 
обусловленные политическими мотивами, а именно 
специальные атаки на информационные компью-
терные системы, компьютерные программы и дан-
ные. При этом оговаривалось, что данные действия 
сопровождаются насилием по отношению к граж-
данским лицам, либо действия кибертеррористов 
приводят к значительному ущербу среди граждан-
ского населения. 

Таким образом, под кибертеррористические 
атаки теоретически подпадают и акты кибертерро-
ристов, которые приводят, например, к экономиче-
ским трудностям или отключению электроэнергии, 
водоснабжения и пр. [5].

Современные российские исследователи дают 
почти аналогичные определения явлению «кибер-
терроризма». Так, например, Ф. А. Усилинский под 
кибертерроризмом понимает действия, выража-
ющиеся в преднамеренной, политически мотиви-
рованной атаке на информацию, обрабатываемую 
компьютером и компьютерными системами, созда-
ющие опасность для жизни или здоровья людей или 
наступления других тяжких последствий, если та-
кие действия были содеяны с целью нарушения об-
щественной безопасности, запугивания населения, 
провокации военного конфликта [6, с. 8]. Практи-
чески аналогичные определения можно найти у та-
ких авторов, как А. А. Паненков, М. А. Ефремова 
и др. [7, с. 11; 8, с. 19]. Однако есть и другие точки 
зрения. Например, определение кибертерроризма 
как совокупности «противоправных действий, свя-
занных с угрозами безопасности личности, обще-
ству и государству, деструктивными действиями  
в отношении материальных объектов, искажением 
объективной информации или другими действиями 
с целью получения преимущества при решении по-
литических, экономических или социальных задач, 
с помощью использования специального программ-
ного обеспечения в киберпространстве» [9, с. 52]. 
Есть еще один вариант определения данного вида 
преступлений: «воздействие на компьютеры, ком-
пьютерные программы, компьютерные сети или 
обрабатываемую ими информацию в киберпро-
странстве для целей осуществления или подготовки 
террористического акта» [10, с. 18].

Причиной отсутствия четкой формулировки 
этого, безусловно, актуального вида преступле-
ний являются, в первую очередь, пробелы в зако-
нодательстве многих стран. С одной стороны, это 
объяснимо, ведь первые исследования проблемы 
киберпреступности и разработка мер стали произ-
водиться относительно недавно. 

В период с 1983 по 1985 г. Организация эко-
номического сотрудничества и развития (ОЭСР) 
предприняла беспрецедентный шаг по изучению 
преступности в киберпространстве. Результа-
том работы стал доклад «Преступления, связан-
ные с компьютером: анализ правовой политики».  
В нем содержались выводы по анализу современно-
го законодательства и изложены конкретные пред-
ложения по внесению поправок в него с учетом 
киберпреступлений. На тот момент речи именно  
о терроризме не шло, ОЭСР сделало выводы о не-
допустимости незаконного или даже неэтичного по-
ведения в области компьютеров в целом.

В 1985–1989 гг. была разработана Рекоменда-
ция Совета Европы за номером 89, которая содер-
жит список правонарушений, связанных с кибер-
преступлениями. Это были именно рекомендации 
странам-членам Евросоюза по внесению поправок 
в национальные законодательства. Целью являлась 
выработка единой стратегии уголовного преследо-
вания противоправных деяний в области компью-
терных преступлений. В минимальный список пре-
ступлений попали действия преступников, которые 
подпадали под международную юрисдикцию и под-
лежали уголовному преследованию. Нужно сказать, 
что Рекомендация № 89 оказала благотворное влия-
ние на изменение законодательства стран ЕС.

Организация объединенных наций неоднократ-
но обращала внимание стран на необходимость 
борьбы с компьютерной преступностью, модерниза-
ции законодательств отдельных стран. Так, в 1995 г.  
был опубликован «Справочник ООН по предот-
вращению и контролю преступности, связанной  
с компьютерами», где были изложены результа-
ты исследований деятельности преступных групп 
в сфере компьютерных правонарушений, а так-
же проведен тщательный анализ законодательства  
в этой области. 

Нужно отметить, что именно в 1995 г. было 
предпринято несколько важных шагов по разработ-
ке мер противодействия киберпреступности. На-
пример, результатом работы совещания министров 
«большой восьмерки» по борьбе с терроризмом ста-
ла Декларация, в которой затрагивались также во-
просы кибертерроризма [11].

В том же году первые состоялась международная 
конференция, организованная Интерполом. Темой 
конференции была компьютерная преступность. 
Основной вывод, который был сделан ее участника-
ми, подчеркивал обеспокоенность международного 
сообщества распространением киберпреступности. 
В частности, обращалось внимание на отсутствие 
эффективных механизмов противостояния кибер-
преступникам. Впоследствие подобные конферен-
ции стали регулярными. Более того, были созданы 
специальные рабочие группы в Европе, Азии, Аф-
рике и Северной и Южной Америке для изучения 
регионального опыта противодействия киберпре-
ступлениям. 

Год спустя все та же «Большая восьмерка» при-
нимает пакет мер, состоящий из 40 рекомендаций 
по трем направлениям, одним из которых было вы-
явление и профилактика преступлений и террори-
стических актов, совершаемых с применением пе-
редовых технологий [12].

Предполагалось, что передовые страны разра-
ботают меры противодействия преступлениям, со-
вершаемым с помощью передовых компьютерных 
технологий. В том числе речь шла и о действиях 
террористов, использующих сеть Internet. 
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Однако в течение нескольких лет все меры 
оставались исключительно «на бумаге», невзирая  
на усилия членов «Большой восьмерки». Так, в тече-
ние 1997 г. прошло несколько совещаний на уровне 
министров внутренних дел и министров юстиции, 
было принято несколько документов, декларирую-
щих необходимость изменения законодательства  
и совместных мер безопасности. Управление по на-
уке, технологии и промышленности ОЭСР подгото-
вило доклад, в котором были отмечены трудности 
в развитии законодательной системы, касающиеся 
предотвращения и наказания за преступления, со-
вершенные с помощью компьютерных технологий. 

Важный шаг в этом направлении был сделан  
в 1998 г., когда по инициативе нашей страны Гене-
ральная Ассамблея ООН приняла Резолюцию53/70. 
Именно там речь шла не только о киберпреступ-
ности, но о кибертерроризме. О мерах противодей-
ствия данному виду преступности было упомянуто 
и в Договоре о сотрудничестве государств-участни-
ков СНГ в борьбе с терроризмом (от 04.06.1999 г.) 
[13].

В 2000 г. на одном из саммитов стран-членов ЕС 
был принят «Электронный европейский план дей-
ствия», не только призвавшего скоординировать 
действия внутри Европейского союза, но и предла-
гавший рассматривать высокотехнологичные и ком-
пьютерные преступления как одну из сфер права 
и использовать наказания, аналогичные наказаниям 
за обычные преступления. 

Одним из важнейших документов стала Конвен-
ция Совета Европы о киберпреступности, принятая 
в 2001 г. На сегодняшний день это единственный 
документ такого уровня [14].

Необходимо отметить, что, несмотря на усилия, 
прикладываемые международным сообществом  
и многочисленные декларации, понятие «кибертер-
роризм» законодательно закреплено лишь в двух 
государствах — в США и Украине.  

Соединенные Штаты Америки можно считать 
«пионером» в сфере законодательного противодей-
ствия кибертерроризму. В 2001 г. терроризм в сфе-
ре наукоемких технологий был закреплен в «Акте 
2001 г.». К кибертерроризму был отнесен достаточ-
но широкий спектр преступлений: от ущерба, при-
несенного хакерами частным лицам, до вреда, при-
чиненного государственным учреждениям [8].

Что касается нашей страны, то в 2006 г. глава 
государства предложил разработать глобальную 
стратегию по борьбе с кибертерроризмом [15]. Ми-
нистерство внутренних дел активно включилось  
в реализацию мер по борьбе с этим видом пре-
ступности. За период 2006–2011 гг. было прове-
дено более 20 научных конференций, в том числе  
и на международном уровне, основной темой кото-
рых была разработка совместных практических мер 
по защите граждан и государственных структур  
в сети Internet. 

Нужно отметить, что, несмотря на все усилия, 
поправки в законодательство как стран ЕС, так  
и стран СНГ, которые помогли бы в борьбе с ки-
бертерроризмом, так и не были внесены. И это не-
смотря на тот факт, что киберпреступность в целом 
и кибертерроризм в частности являются одним  
из самых значимых глобальных вызовов современ-
ности.

Помимо того, что крупнейшие террористические 
организации используют интернет-пространство 
для расширения своих сторонников, подготовки 
и координации актов террора, киберпреступность 

приносит колоссальные убытки экономике. Так, на-
пример, в 2016 г. по признанию спецпредставителя 
Президента РФ по вопросам международного со-
трудничества в области информационной безопас-
ности А. Крутских, убытки от киберпреступлений 
составили примерно $500 млрд, что сопоставимо  
с 1 % мирового ВВП. В 2017 году ущерб мировой 
экономики от участившихся кибератак может пере-
валить за 1 трлн долларов, а более долгосрочные 
прогнозы еще более неутешительны. При этом рас-
крываемость кибератак остается крайне низкой [3]. 

Таким образом, можно сделать вывод о том, 
что кибертерроризм уже сейчас приносит ущерба 
больше, чем организованная преступность. Являясь 
одним из глобальных вызовов человечеству, кибер-
терроризм должен быть объектом пристального 
внимания мирового сообщества.

Для эффективного решения проблем, связанных 
с киберпреступностью, необходимо решить ряд 
задач, среди которых можно назвать следующие. 
Во-первых, изменение законодательства как наци-
онального, так и международного. То есть внесе-
ние поправок в уже существующие законы, либо 
принятие законодательных актов, регулирующих 
уголовно-процессуальные действия. Для справки: 
на сегодняшний день в нашей стране нет законода-
тельно оформленного понятия «кибертерроризм».

Во-вторых, необходима подготовка специальных 
кадров, которые специализировались бы именно  
на киберпреступности, то есть занимались преду-
преждением, выявлением и раскрытием преступле-
ний, совершенных с применением киберпростран-
ства. 

Третье обстоятельство напрямую связано с раз-
витием чисто технических средств противодействия 
киберпреступности.

И наконец, четвертое направление. Создание 
системы координации и взаимодействия всех воз-
можных служб противодействия кибертерроризму 
как внутри отдельного государства, так и на между-
народном уровне. Также необходимо отметить, что 
действия против киберпреступности должны быть 
направлены, в первую очередь, на предупреждение 
подобных преступлений, путем целенаправленного 
воздействия на потоки информации. Только в этом 
случае информационная война, развязанная веду-
щими террористическими организациями в кибер-
пространстве, будет прекращена.
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Статья посвящена проблемам совершенствования законодательства в сфере 
киберпреступности. Перечислены меры, принимаемые различными странами 
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российская нормативно-правовая база и другие организационные меры в об-
ласти противодействия кибертерроризму.

Ключевые слова: кибертерроризм, информационные технологии, киберпро-
странство, противодействие киберпреступности.

Ни у кого не вызывает сомнения тот факт, что 
XXI век является веком революционно быстро-
го внедрения в различные сферы жизни компью-
терных технологий. По статистике, за последние 
15 лет количество пользователей глобальной сети 
Internet увеличилось примерно в десять раз. Поч-
ти половина мирового населения ежедневно актив-
но пользуется глобальной сетью. На конец 2016 г.  
число пользователей составило почти 4 миллиарда 
человек. Конечно, большинство из них проживает 
в развитых странах, однако и развивающиеся госу-
дарства мало отстают по активности использования 
информационных технологий [1]. 

Можно с уверенностью сказать, что информаци-
онные технологии стали частью нашей повседнев-
ной жизни. Но, к сожалению, вместе с несомнен-
ными плюсами от их использования в нашу жизнь 

прочно входят и преступления, совершенные с по-
мощью высоких технологий. 

Проблемы киберпреступности охватывают все 
страны, являющиеся пользователями глобальной 
сети Internet, вне зависимости от места в рейтин-
ге стран по числу пользователей компьютерными 
технологиями. Наиболее опасным видом кибер-
преступлений считается кибертерроризм. Однако 
противодействовать этому виду преступных дея-
ний оказывается сложнее всего. Причин тому не-
сколько. В первую очередь, несогласованность  
в сфере самого определения данного термина. Еди-
ного понимания того, что же такое кибертерроризм,  
на данный момент нет. Во-вторых, далеко не все 
понимают, насколько велика зависимость общества  
и государства от информационных технологий. 
Компьютерная техника используются практически 
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во всех сферах жизни и деятельности человека. 
Обычный террорист, который совершает престу-
пление в реальной жизни, может быть смертельно 
опасен для значительного числа людей. Но терро-
рист, действующий в сфере киберпространства, 
своими действиями может унести жизни сотен ты-
сяч и даже миллионов людей, находясь при этом 
в безопасном месте. Например, получив доступ 
к управлению атомной или гидроэлектростан- 
цией [2]. 

В связи с этим важнейшей задачей является обе-
спечение безопасности в сферах, влияющих на без-
опасность и жизнеобеспечение значительного чис-
ла людей. И в первую очередь необходимо иметь 
законодательную основу для противодействия ки-
бертерроризму. Именно уголовное право страны 
должно находиться в авангарде борьбы по пробле-
мам киберпреступности. Однако на практике этого 
не наблюдается.

Если сравнить законодательства ряда стран ЕС  
и РФ, то можно получить следующую картину.

В странах Центральной и Восточной Европы 
исследования, посвященные киберпреступности,  
на государственном уровне не проводятся. Иссле-
дователи и ученые данных стран изучают либо воз-
можность совершенствования законодательства  
в сфере наказаний за киберпреступления, либо 
речь идет о характеристиках компьютерной пре-
ступности. В основном же используются работы 
ученых США и ЕС. 

Рассмотрим более подробно ситуацию в несколь-
ких странах Центральной и Восточной Европы. Для 
примера возьмем Чехию, Венгрию и Македонию.

Чешская Республика приняла в 2000 г. в соот-
ветствии с с пунктом 4 (1b) Закона № 365/2000 
Coll., для защиты информационных систем государ-
ственного управления от террористической кибер- 
угрозы следующие стратегические документы. Это,  
в частности:

«Национальная стратегия информационной без-
опасности Чешской Республики». 

«Концепция передачи секретной информации 
Государственным управлением коммуникацион-
ной инфраструктуры на территории ЧР». Документ 
регулирует  требования по передаче информации,  
в особенности секретной, определенной правовыми 
нормами. В нем предлагается решение обеспечения 
доступа государственного управления к сети дру-
гих стран Европейского Союза, посредством инте-
грации информационных систем в универсальную 
систему безопасности.

«Уровни защиты информационных систем, не-
обходимые для функционирования важнейших 
объектов инфраструктуры ЧР».

Поправка к Закону № 101/2000Сб., о защите 
персональных данных и об изменении некоторых 
законов с поправками, внесенными более поздними 
законодательными актами (439/2004 Сб.), раздел 13 
(2), в котором говорится, что администратор обязан 
документировать принятые и реализованные техни-
ческие и организационные меры по обеспечению 
защиты персональных данных, в соответствии с за-
конодательством и другими правовыми нормами.

«Обновленная стратегия по борьбе с организо-
ванной преступностью». Документ, разработанный 
Министерством внутренних дел и утвержденный 
постановлением Правительства Чешской Республи-
ки, от 23 октября 2000 г. № 1044.

«Стратегия борьбы с преступными информаци-
онными технологиями». Документ, также разрабо-

танный Министерством внутренних дел и утверж-
денный министром внутренних дел 5 июня 2001 
года. Этот документ основан на результатах работы 
полиции в этой области [3].

В Чешской Республике киберпреступления на-
казуемы в качестве уголовных преступлений в рам-
ках уголовного права в соответствии с Законом  
№ 140/1961 Сб., Уголовный кодекс (далее «Уголов-
ный кодекс»). Уголовный кодекс содержит статьи 
в отношении террористических атак, благодаря ко-
торым обеспечивается реализация шаблонного ре-
шения в борьбе с кибертерроризмом. Данные ста-
тьи применимы не только к лицам, совершающим 
реальное кибертеррористическое преступление,  
но и к лицам, угрожающим совершить террори-
стический акт, а также которые обеспечивают фи-
нансовую, материальную или иную поддержку (т.е. 
распространения, утверждение террористических 
актов). Лишение свободы от пяти до пятнадцати лет 
(при определенных обстоятельствах, даже пожиз-
ненное заключение) и даже конфискация имуще-
ства может налагаться за эти деяния [4]. 

Более того, если вышеупомянутые примеры по-
ведения предназначены для поддержки расового 
или этнического терроризма, они могут быть на-
казаны в соответствии со статьей о преступлении 
«Разжигание национальной и расовой ненависти» 
(статья 198 Уголовного кодекса). На конституцион-
ном уровне свобода выражения мнений предусмо-
трена в статье 17 «Хартии основных прав и свобод» 
Чешской Республики. В существующем  же  пун-
кте 4 говорится о возможности ограничить свобо-
ду слова и право на информацию в соответствии  
с законом, принятым парламентом, если это необхо-
димо демократическому обществу для защиты прав  
и свобод других лиц, государственной безопасно-
сти, общественной безопасности или для охраны 
здоровья и нравственности населения. Насколько 
известно, никаких проблем с введением антитерро-
ристического закона по отношению к свободе слова 
не возникло [5].

Основные сложности по борьбе с киберпреступ-
ностью в Чехии состоят в следующем: отсутствие 
высокопрофессиональных кадров, специализиро-
ванного оборудования (специальное сертифициро-
ванное программное обеспечение и т.д.). Лишь не-
большое число сотрудников полиции (и спецслужб) 
получают образование в области информационных 
и коммуникационных технологий в целом. 

Нужно отметить, что в целом, несмотря на вы-
сокий уровень киберпреступности в Чехии (и число 
таких преступлений неуклонно растет), именно ки-
бертерроризм не развит. Большинство преступле-
ний, связанных с киберпространством, выглядят 
следующим образом: нелегальные интернет-прода-
жи, случаи «искусного» злоупотребления интернет-
банкингом, «фишинг» (различные формы несанк-
ционированного сбора конфиденциальных данных), 
использование чужих или поддельных кредитных 
карт и чеков. Повышение уровня распростране-
ния вредного или незаконного содержания (ком-
пьютерные программы, фильмы, музыка, запре-
щенные формы порнографии и экстремистские 
пропаганды) через Интернет не было выявлено.

В Чешской Республике в одной из немногих 
стран Центральной и Восточной Европы существу-
ет национальная политика по защите государства 
от кибертерроризма. Однако, как показывает ста-
тистика международной компании SymantecInter
netSecurityThreatReport, недостаточно лишь иметь  
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несколько статей в законодательстве, недоста-
точно и наличия только национальной политики, 
нужно  переходить к активным действиям по улуч-
шению положения в стране за счет обучения IT-
грамотности сотрудников служб, борющихся с пре-
ступностью (включая киберпреступность), и других 
шагов, которые помогут Чехии с решением пробле-
мы кибертерроризма.

В Венгрии нет национальной политики в от-
ношении неправильного использования, анализа, 
выявления, преследования и предотвращения ки-
берпреступлений в целом, но в Уголовном кодексе 
есть необходимые параграфы. В Уголовном праве 
Венгрии оговорены разные виды терроризма, вклю-
чая и некоторые киберпреступления. Злоупотребле-
ние  киберпространством может быть рассмотрено  
в Венгрии в качестве подготовительного акта к тер-
роризму, но и вторжение в компьютерные систе-
мы и компьютерные данные в целом (то есть без 
террористической цели) также наказуемо (раздел 
18 Уголовного кодекса Венгрии). До сих пор, со-
гласно статистике венгерских служб по нарушению 
использования виртуального пространства, не было 
ни одного зарегистрированного случая злоупотре-
бления киберпространства в террористических це-
лях. Существующая национальная политика не по-
зволяет перехват и распространение электронной 
переписки — если только это не разрешено в су-
дебном порядке [6, с. 140–146].

В Венгрии нет конкретных антитеррористи-
ческих мер саморегулирования. Делегирование  
и изъятие доменов регулируются гражданской орга-
низацией (InternetServiceProviders’ Council). Также 
компетентным органом  по злоупотреблению ки-
бепространством является Контртеррористическое 
учреждение под названием Национальное бюро  
Департамента по исследованию высокотехнологич-
ных преступлений. Закон об электронных сообще-
ниях обязывает поставщиков услуг сотрудничать 
с властями в целях сбора информации и доказа-
тельств  в исключительных случаях и в военных це-
лях [6, с. 140–146].

Основная проблема состоит в том, что власти 
Венгрии постоянно откладывают решение вопросов 
кибербезопасности, а именно создание полноцен-
ной национальной политики в этой области и до-
полнение имеющихся статей в Уголовном кодексе.

В Республике Македония кибертерроризм юри-
дически не регулируется. Нет общенациональной 
политики, направленной на анализ, обнаружение, 
преследование и предотвращение киберпреступ-
ности и ненадлежащего использования кибер-
пространства. Тем не менее есть определенные 
преступные действия, которые определены в Уго-
ловном кодексе. В частности, был принят Закон  
о внесении изменений и дополнений в УК [7].  
В систему правового регулирования были внесены 
статьи о компьютерных преступлениях. 

В результате нет соответствующих националь-
ных статистических данных о нарушениях, свя-
занных с неправильным использованием кибер-
пространства в террористических целях и при 
этом нет ни профилей преступников, участвующих  
в реализации этих преступных деяний, ни особен-
ностей их организаций, ни информации о трансна-
циональных связях или связях с другими формами 
организованной преступности. Национальное уго-
ловное законодательство не включает уголовные де-
яния в области компьютерных преступлений, кото-
рые определяются с учетом их террористического 

характера или технических средств, используемых 
для совершения преступления. Однако эти преступ-
ные деяния могут быть осуществлены частными 
лицами или террористическими организациями для 
достижения конкретных целей или для совершения 
других преступных деяний, которые предусмотре-
ны в Уголовном кодексе.

Терроризм, как преступное деяние против го-
сударства, предусмотрен в статье 313 Уголовного 
кодекса, предписывающей не менее четырех лет 
лишения свободы для лиц, угрожающих конститу-
ционному строю или национальной безопасности, 
угрожающих вызвать взрыв, пожар, наводнение 
или другие социально опасные действия (акты на-
силия), создавая чувство незащищенности и стра-
ха у граждан. Интернет может быть использован 
для публикации вышеперечисленных угроз: вы-
звать взрыв, пожар, наводнение и т.д., например  
на веб-странице конкретной террористической ор-
ганизации, или путем взлома  веб-страниц государ-
ственных органов, или иным способом, в попытке 
напугать мирных граждан, но не будет считаться 
совершенным преступлением. Это означает, что 
злоупотребление компьютером и IT-систем или не-
санкционированный доступ к веб-странице государ-
ственного органа или другого учреждения, т.е. зло-
употребление кибер (виртуальным) пространством 
в террористических целях до сих пор не считается 
преступлением в национальной уголовно-правовой 
теории Македонии.

Статья 394-a Уголовного кодекса рассматривает 
преступное деяние «террористической организа-
ции» как акт против общественного порядка. Терро-
ристическая организация определяется как группа, 
банда или другая преступная организация, создан-
ная для совершения преступных деяний: убийства, 
телесные повреждения, похищения лиц, разруше-
ние общественных объектов, транспортных систем, 
инфраструктуры, IT-систем и других общественных 
структур, угон самолетов или других транспортных 
средств, производства и оборота ядерных вооруже-
ний: биологического или химического оружия, дру-
гих видов оружия или опасных материалов, кото-
рые могут испускать радиоактивные или ядовитые 
вещества, и другие опасные вещества. Также под-
разумеваются такие преступления, как: вызов по-
жаров или взрывов, уничтожение водоснабжения и 
электростанций, других природных ресурсов, пося-
гая на конституционный строй страны или интере-
сы международной организации или иностранного 
государства [7].

В параграфе 3 настоящей статьи предписыва-
ется наказание от четырех до десяти лет лишения 
свободы за публичные призывы, подстрекательства 
к созданию террористической организации, в том 
числе, если это делается через Интернет в обще-
доступной системе, связывающей компьютерные 
сети по всему миру, т.е. глобальная сеть передачи 
данных, к которой у всех есть доступ. В смысле  
не кибертерроризм как таковой, а лишь переда-
ча данных о реальных террористических планах 
через Интернет, как способ связи между лицами,  
а не способ достижения цели. 

Согласно своей компетенции, изложенной  
в Законе внутренних дел (OGRM № 19/95, 55/97, 
38/2002, 33/2003, 19/2004 и 51/2005), Администра-
ция по вопросам безопасности и контрразведки вы-
полняет задачи, связанные с защитой от шпионажа, 
терроризма и других мероприятий, направленных 
на создание угрозы или уничтожение демократи-
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ческих институтов, определенных Конституцией;  
а также с защитой от тяжелых форм организован-
ной преступности. В связи с этим Администрация 
безопасности и контрразведки компетентна дей-
ствовать против лиц, совершивших преступные 
деяния, которые ставят под угрозу конституци-
онный порядок или национальную безопасность,  
в том числе в совершении преступного деяния под 
названием «терроризм», а значит, и «кибертерро- 
ризм» [3]. 

В связи с тем, что угроза кибертерроризма яв-
ляется реальной и очень серьезной, правительство 
должно приложить все усилия, чтобы скорее пере-
делать законодательство под вопросы кибербезо-
пасности, чтобы было возможно действовать про-
тив различных видов противоправных действий, 
связанных с использованием компьютеров и ин-
формационных технологий, которые могут пред-
ставлять угрозу для конституционного порядка  
и национальной безопасности.

Если говорить о законах нашей страны, то,  
в первую очередь, нужно отметить, что, несмотря 
на частое употребление термина «кибертерроризм» 
в СМИ и даже юридической литературе, а также 
массе научных статей, нормативно это понятие  
не закреплено. В связи с чем, как уже говорилось, 
существует множество его трактовок, каждый ав-
тор вкладывает в данный термин что-то свое.

Ни в Уголовном кодексе РФ, ни в Федераль-
ном законе от 06.03.2006 № 35-ФЗ (ред. 31.12.2014)  
«О противодействии терроризму», ни в постанов-
лении Пленума Верховного суда РФ от 09.02.2012 
№ 1 «О некоторых вопросах судебной практики 
по уголовным делам о преступлениях террори-
стической направленности», ни в постановлении 
Пленума ВС РФ от 09.02.2012 № 1 «О некоторых 
вопросах судебной практики по уголовным делам  
и о преступлениях компьютерной направленности», 
ни в методических рекомендациях по осуществле-
нию прокурорского надзора за исполнением за-
конов при расследовании преступлений в сфере 
компьютерной информации (утв. Генпрокурату-
рой России) нет определения «кибертерроризма»  
[8–11]. 

Есть упоминание данного явления в «Концепции 
противодействия терроризму в Российской Федера-
ции» (утв. Президентом РФ 05.10.2009), в той его ча-
сти, где речь идет о направлениях противодействия 
терроризму. Кибертерроризм назван в качестве од-
ного из видов террористических угроз [12]. 

Поскольку законодательно «кибертерроризма» 
в нашей стране нет, то и меры противодействия 
данному виду преступности не развиты на должном 
уровне. В связи с этим острой необходимостью яв-
ляется создание некоего координационного центра  
по борьбе с киберпреступностью. Недавно Сбер-
банк России предложил создать Национальный 
центр кибербезопасности (НЦК). Однако здесь 
речь шла, в первую очередь, об обеспечении ин-
формационной безопасности на государственном 
уровне в рамках реализации госпрограммы «Циф-
ровая экономика». 

Предполагается, что НЦК должен стать клю-
чевой структурой по защите страны в инфор-
мационном пространстве. Он будет получать 
информацию от международных центров безопас-
ности, иностранных центров реагирования на ин-
циденты в сфере информационной безопасности 
(сomputeremergencyresponseteam, CERT), правоох-
ранительных органов и регуляторов.

Согласно статистическим данным Министерства 
внутренних дел РФ за 2016 г. большинство (почти 
80 %) уголовных дел, связанных с киберпреступ-
ностью не дошли до суда и были приостановлены  
в связи с невозможностью установить личность 
преступника [13]. 

Таким образом, можно сделать вывод о необхо-
димости соблюдения ряда условий для эффективно-
го противодействия кибертерроризму:

— совершенствование уголовного права в сфе-
ре киберпреступности, в том числе законодатель-
ное закрепление понятия «кибертерроризм»;

— создание единого центра по борьбе с пре-
ступлениями в киберпространстве, с целью опе-
ративного обмена информацией на всех уровнях 
и обеспечения системности в работе всех служб, 
занимающихся предотвращением и пресечением 
киберпреступлений;

— использование передового международного 
опыта по борьбе с кибертерроризмом.
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юриДичеСКая отВетСтВеННоСть 
за эКСтреМиСтСКУю ДеятельНоСть
В статье представлен анализ междисциплинарного понятия «экстремизм» как 
социально опасного явления, выделены его основные признаки. Представле-
ны и раскрыты основные виды юридической ответственности в Российской 
Федерации (гражданско-правовой, административной и уголовной). В заклю-
чении делается вывод о необходимости  глубокой научной проработки и за-
конодательном закреплении исследуемого понятия.

Ключевые слова: экстремизм, экстремистская деятельность, преступления 
экстремистской направленности.

Проблема экстремизма является одной из са-
мых актуальных как во всём мире, так и в России. 
Дело в том, что экстремизм — это одно из самых 
опасных социально-политических явлений, кото-
рое угрожает не только безопасности граждан,  
но и ставит под вопрос существование человече-
ской цивилизации. Его социальная опасность обо-
стряется многомерным характером данного фено-
мена, наличием целого арсенала насильственных 
методов, которые не укладываются в рамки морали 
и гуманизма. Современный ренессанс экстремизма 
обусловлен тем, что в XXI веке «изменились пара-
метры международной безопасности: если раньше 
они были связаны с балансом военных сил, с со-
глашениями по ограничению и сокращению воору-
жений, то сегодня на первый план выходит борьба  
с экстремизмом, транснациональной преступно-
стью и т.д.» [1, с. 125]. Западные авторы предрекают 
схожую картину мироустройства в третьем тыся-
челетии: расползание международного террориз-
ма, усиление этнических и религиозных конфлик-
тов, рост числа беженцев до десятков миллионов  
(З. Бжезинский, Д. Мойниган). Защитить граждан 
от этого зла способно только государство. Более 
того, безопасность жизни граждан в обмен на их 
повиновение государству (по Т. Гоббсу) является 
основой  общественного договора [2].

Власть в России осознаёт, что «экстремизм ве-
дёт к нарушению гражданского мира и согласия, 
подрывает общественную безопасность и госу-
дарственную целостность Российской Федерации, 
создаёт реальную угрозу сохранению основ кон-
ституционного строя, межнационального и меж-
конфессионального согласия» [3].  

В статье 2 Конституции Российской Федерации 
говорится о том, что человек, его права и свободы 
являются высшей ценностью. Признание, соблю-
дение и защита прав и свобод человека и граж-
данина — обязанность государства. Данная норма 
выступает конституционным требованием ко всем 
государственным институтам для мобилизации всех 
правовых механизмов с целью защиты каждого че-
ловека и гражданина от посягательств на его права. 
А значит, государство не только может, но и обя-
зано оградить своих граждан от экстремизма, при 
условии соблюдения гражданами и организациями 
действующего законодательства, что обусловливает 
актуальность его  изучения. 

Поэтому вначале обратимся к исследованию 
понятия «экстремизм». Под экстремизмом (с ла-
тинского extremus — крайний), в «Словаре рус-
ского языка» С. И. Ожегова под экстремизмом 
понимается политическая категория, которая вы-
ражает «приверженность к крайним взглядам,   
к использованию крайних мер (включая теракты  
и взятие заложников) для достижения своих целей»  
[4, c. 13–21]. В политическом аспекте под экстре-
мизмом понимают склонность к крайним взглядам; 
использование нелегальных форм политического 
участия (бунт, погромы, терроризм) для достиже-
ния политических целей [5].

Как видно из литературы, экстремизм характе-
ризуется как деяния различного вида, объединён-
ные насильственным противоправным характером, 
имеющие, как правило, политический контекст. 
Так, например, К. О. Никонов в своем исследова-
нии акцентирует внимание на насильственном, 
криминальном  аспекте экстремизма. «Экстремизм 
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есть проявление активности, деятельность, выходя-
щая за рамки дозволенного и связанная с примене-
нием насилия или пропагандой его» [6, с. 42]. 

Вместе с тем ряд исследователей отмечает  
не только политический, но и религиозный и наци-
оналистический  характер экстремизма [7].

Но, как правило, экстремизм выступает как 
многомерный политический феномен, основанный  
на взаимосвязи вышеуказанных социальных явле-
ний, который реализуется противозаконными, на-
сильственными методами. А.С. Скудин справедливо 
отмечает, что «Экстремизм — суть социальное яв-
ление, наиболее ярко проявляющееся в сфере по-
литики» [8, с. 216]. Напомним, что и резолюция 1344 
(2003) ПАСЕ характеризует экстремизм как имен-
но политическую деятельность: «экстремизм —  
это такая форма политической деятельности, кото-
рая прямо или косвенно отвергает принципы парла-
ментской демократии» [9]. 

В подавляющем большинстве случаев экстре-
мистские действия имеют конечную цель — заво-
евание власти либо, так или иначе, повлиять на го-
сударственную власть, подорвать конституционные 
основы страны.

Как юридическая категория впервые в новейшее 
время в Европе экстремизм был осмыслен фран-
цузским юристом М. Лероем. Основным отличием 
экстремизма, по утверждению автора, является аб-
солютная вера его адептов в проповедуемые поли-
тические идеалы. В качестве примеров экстремиз-
ма первой четверти XX века он приводил «красный 
экстремизм» большевиков и «белый экстремизм» 
монархистов [10, с. 13]. Однако обстоятельное на-
учное осмысление и законодательное закрепление  
исследуемой категории произошло намного позже. 

Российский законодатель не трактует понятие 
«экстремизм». Однако в международных актах  на-
ходим: «экстремизм — это какое-либо деяние, на-
правленное на насильственный захват власти или 
насильственное удержание власти, а также насиль-
ственное изменение конституционного строя го-
сударства, а равно насильственное посягательство 
на общественную безопасность, в том числе орга-
низация в этих целях незаконных вооружённых 
формирований или участие в них, и преследуемые  
в уголовном порядке» [11]. 

В 2003 году Российская Федерация ратифициро-
вала Шанхайскую конвенцию, следовательно, дан-
ная дефиниция имеет юридическую силу на терри-
тории нашего государства. 

Вследствие этого понятие экстремистской дея-
тельности (экстремизма) раскрыто в статье 1 Фе-
дерального закона от 25 июля 2002 года № 114  
«О противодействии экстремистской деятельно-
сти», основные положения которой конгруэнтны 
содержанию Шанхайской конвенции. 

Так, в законе под экстремистской деятельностью 
(экстремизмом) понимается: 

— насильственное изменение основ конститу-
ционного строя и нарушение целостности Россий-
ской Федерации;

— публичное оправдание терроризма и иная 
террористическая деятельность;

— возбуждение социальной, расовой, нацио-
нальной или религиозной розни;

— пропаганда исключительности, превосход-
ства либо неполноценности человека по признаку 
его социальной, расовой, национальной, религиоз-
ной или языковой принадлежности или отношения 
к религии;

— нарушение прав, свобод и законных интере-
сов человека и гражданина в зависимости от его 
социальной, расовой, национальной, религиозной 
или языковой принадлежности или отношения  
к религии;

— воспрепятствование осуществлению гражда-
нами их избирательных прав и права на участие 
в референдуме или нарушение тайны голосования, 
соединенные с насилием либо угрозой его приме-
нения;

— воспрепятствование законной деятельности 
государственных органов, органов местного само-
управления, избирательных комиссий, обществен-
ных и религиозных объединений или иных органи-
заций, соединенное с насилием либо угрозой его 
применения;

— совершение преступлений по мотивам, ука-
занным в пункте «е» части первой статьи 63 Уголов-
ного кодекса Российской Федерации;

— пропаганда и публичное демонстрирование 
нацистской атрибутики или символики либо атри-
бутики или символики, сходных с нацистской атри-
бутикой или символикой до степени смешения, 
либо публичное демонстрирование атрибутики или 
символики экстремистских организаций;

— публичные призывы к осуществлению ука-
занных деяний либо массовое распространение 
заведомо экстремистских материалов, а равно их 
изготовление или хранение в целях массового рас-
пространения;

— публичное заведомо ложное обвинение лица, 
замещающего государственную должность Россий-
ской Федерации или государственную должность 
субъекта Российской Федерации, в совершении им 
в период исполнения своих должностных обязан-
ностей деяний, указанных в настоящей статье и яв-
ляющихся преступлением;

— организация и подготовка указанных деяний, 
а также подстрекательство к их осуществлению;

— «финансирование указанных деяний либо 
иное содействие в их организации, подготовке  
и осуществлении, в том числе путем предоставле-
ния учебной, полиграфической и материально-тех-
нической базы, телефонной и иных видов связи или 
оказания информационных услуг» [12].

Из содержания данной трактовки видно, что 
в законе закреплён лишь перечень деяний, пред-
ставляющий собой различные проявления экстре-
мистской деятельности (экстремизма). Вместе с тем 
законодатель не даёт определение экстремизма, ко-
торое бы раскрывало все его сущностные призна-
ки, что затрудняет правоприменительную практику.

Для обоснования данного тезиса рассмотрим 
основное содержание нормативно-правовых актов 
РФ, регулирующих общественные отношения, воз-
никающие в ходе противодействия экстремистской 
деятельности, а также виды юридической ответ-
ственности, которая возникает в результате совер-
шения данного противоправного деяния. 

Законодатель, формируя правовую базу, оттал-
кивается от конституционных норм, как основных 
регуляторов общественных отношений. Так, в ста-
тье 19 Конституции РФ государство гарантирует 
равенство прав и свобод человека и гражданина 
независимо от пола, расы, национальности, языка, 
происхождения, имущественного и должностного 
положения, места жительства, отношения к рели-
гии, убеждений, принадлежности к обществен-
ным объединениям, а также других обстоятельств. 
Запрещаются любые формы ограничений прав  
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граждан по признакам социальной, расовой, наци-
ональной, языковой или религиозной принадлеж-
ности. Вместе с тем Конституция РФ в статье 29, 
гарантируя свободу мысли и слова, запрещает про-
паганду или агитацию, возбуждающие социальную, 
расовую, национальную или религиозную нена-
висть и вражду, пропаганду социального, расового, 
национального, религиозного или языкового пре-
восходства. 

В Конституции  содержится прямой запрет 
экстремистской деятельности (см. статью 13 п. 5, 
которая запрещает создание и деятельность обще-
ственных объединений, цели или действия которых 
направлены на насильственное изменение основ 
конституционного строя и нарушение целостности 
РФ, подрыв безопасности государства, создание во-
оруженных формирований, разжигание социаль-
ной, расовой, национальной и религиозной розни). 
Вышеизложенные конституционные нормы и меж-
дународные договоренности, ратифицированные 
Российской Федерацией,  выступают юридическим 
основанием для формирования правовой базы, 
предусматривающей ответственность за правона-
рушения экстремистской направленности (экстре-
мизм). 

Исходя из этого за осуществление экстремист-
ской деятельности граждане Российской Федера-
ции, иностранные граждане и лица без гражданства 
несут уголовную, административную и гражданско-
правовую ответственность в установленном законо-
дательством Российской Федерации порядке. 

Применение гражданско-правовой ответствен-
ности связано с тем, что результатом экстремизма 
зачастую становится имущественный (материаль-
ный) и моральный вред. Материальный вред свя-
зан с имущественными убытками (потеря прибыли, 
уничтожение вещи и т.д.). Моральный вред более 
связан с нематериальными убытками (распростра-
нение сведений, порочащих деловую репутацию  
и т.д.). Имущественный вред может возмещаться пу-
тём предоставления вещи того же рода и качества, 
исправления повреждённой вещи — возмещение 
вреда в натуре. Вместе с тем в случае, если данная 
норма неприменима, суд, учитывая все обстоятель-
ства совершённого правонарушения экстремист-
ского характера, вправе применить к виновному 
другой вид санкции — возмещение причинённых 
убытков [13]. 

Суд учитывает мнение потерпевшего, кото-
рый, как правило, заинтересован именно в воз-
мещении причинённых убытков. Более того, воз-
мещение в натуре вреда, причиненного жизни  
и здоровью потерпевшего, невозможно (ст. 1084  
ГК РФ). 

Например, если в результате экстремистской 
деятельности получил повреждение торговый пави-
льон предпринимателя, и, как следствие, это при-
вело к прекращению торговли в течение трёх дней.  
В данном случае ущерб будет состоять из стоимости 
ремонта торгового павильона и прибыли, не полу-
ченной предпринимателем (упущенная выгода).

Статья 1064 п.1 ГК РФ гласит: «Вред, причинен-
ный личности или имуществу гражданина, а также 
вред, причиненный имуществу юридического лица, 
подлежит возмещению в полном объеме лицом, 
причинившим вред» [14].

Что касается морального вреда, причинённому  
гражданину в результате экстремистских действий 
(унижение чести и достоинства вследствие раз-
жигания религиозной либо национальной розни). 

Гражданско-правовая ответственность наступает  
в данном случае на основании статей 151 и 1099.

Если гражданину причинен моральный вред 
(физические или нравственные страдания) дей-
ствиями, нарушающими его личные неимуществен-
ные права либо посягающими на принадлежащие 
гражданину нематериальные блага, а также в дру-
гих случаях, предусмотренных законом, суд мо-
жет возложить на нарушителя обязанность денеж-
ной компенсации указанного вреда. В этой связи 
в постановлении Пленума Верховного суда РФ  
от 20 декабря 1994 г. № 10 «Некоторые вопросы 
применения законодательства о компенсации мо-
рального вреда» (в ред. от 6 февраля 2007 г.) от-
мечается, что «моральный вред, в частности, может 
заключаться в нравственных переживаниях в связи 
с утратой родственников, невозможностью про-
должать активную общественную жизнь, потерей 
работы, раскрытием семейной, врачебной тайны, 
распространением не соответствующих действи-
тельности сведений, порочащих честь, достоинство 
или деловую репутацию гражданина, временным 
ограничением или лишением каких-либо прав, фи-
зической болью, связанной с причиненным уве-
чьем, иным повреждением здоровья либо в связи 
с заболеванием, перенесенным в результате нрав-
ственных страданий, и др.».

Обязательным условием возникновения права 
на возмещение морального вреда является причин-
ная связь между зафиксированными страданиями 
гражданина и нарушением личных неимуществен-
ных его прав либо посягательством на принадле-
жащие ему другие нематериальные блага. Размер 
компенсации определяет суд, учитывая мнение по-
страдавшего.   

Рассмотрим основания наступления админи-
стративной ответственности за действия экстре-
мистского характера (экстремизм).

Административная ответственность наступает  
за совершение административного правонаруше-
ния, т.е. противоправного деяния, характеризующе-
гося более низкой общественной опасностью, чем 
преступление. Исходя из данного тезиса, Кодексом  
об административных правонарушениях РФ уста-
навливается юридическая ответственность за про-
паганду и публичное демонстрирование нацистской 
атрибутики или символики либо публичное демон-
стрирование атрибутики или символики экстре-
мистских организаций (ст. 20.3 КоАП РФ). Под на-
цистской атрибутикой и символикой законодатель 
понимает знамена, значки, атрибуты униформы, 
иные отличительные знаки, приветствия и привет-
ственные жесты. Также административно наказуе-
мым является и сбыт, изготовление или приобрете-
ние с целью сбыта такой символики.

Символика экстремистской организации — 
официально зарегистрированная символика ор-
ганизации, в отношении которой по основаниям,  
предусмотренным законом, судом принято вступив-
шее в законную силу решение о ликвидации или 
запрете деятельности в связи с осуществлением 
экстремистской деятельности. Производство и рас-
пространение экстремистских материалов, вклю-
ченных в опубликованный федеральный список 
экстремистских материалов, а равно их производ-
ство либо хранение в целях массового распростра-
нения (ст. 20.29 КоАП РФ). 

Экстремистские материалы — это документы 
либо информация на иных носителях, которые при-
зывают к осуществлению экстремистской деятель-
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ности. К подобным материалам относятся труды 
руководителей национал-социалистской рабочей 
партии Германии, фашистской партии Италии, пу-
бликации, оправдывающие национальное и (или) 
расовое превосходство, публикации, оправдываю-
щие совершение преступлений против какой-либо 
этнической, социальной, расовой, национальной 
или религиозной группы. 

Субъектами исследуемого правонарушения мо-
гут быть граждане, должностные и юридические 
лица [15]. 

Далее обратимся к рассмотрению уголовной от-
ветственности за осуществление экстремистской 
деятельности (экстремизма). 

Конкретизируя конституционные нормы  
и международные договорённости, законодатель 
предусматривает и уголовную ответственность  
за совершение преступлений экстремистской на-
правленности (экстремизма). 

Субъектом преступления может быть любое 
лицо, достигшее 16 лет, гражданин РФ, иностран-
ный гражданин либо лицо без гражданства.

Статьей 280 УК РФ предусмотрена уголовная 
ответственность за публичные призывы к осу-
ществлению экстремистской деятельности, в том 
числе в сети Интернет; согласно ст. 282 УК РФ  
за возбуждение ненависти либо вражды, а равно 
унижение человеческого достоинства предусмотре-
на уголовная ответственность (обязательные либо 
исполнительные работы и т.д.). 

Пункты 1, 2, 3 статьи 282 УК РФ содержат 
санкции за возбуждение ненависти либо враж-
ды, а равно унижение человеческого достоинства;  
за организацию деятельности общественного или 
религиозного объединения либо иной организа-
ции, в отношении которых судом принято вступив-
шее в законную силу решение о ликвидации или 
запрете деятельности в связи с осуществлением 
экстремистской деятельности; за финансирование 
экстремистской деятельности. Данными нормами 
предусмотрены различные виды уголовной ответ-
ственности за экстремизм (штраф, принудительные 
работы, арест, ограничение свободы, лишение сво-
боды и т.д.).

Таким образом, рассмотрев вопросы, связанные 
с юридической ответственностью за экстремизм, 
можно сделать следующие выводы.  Экстремизм, 
как угроза конституционному строю, является  од-
ной из самых главных социально-политических 
проблем современной России. 

Необходимость эффективного противодействия 
экстремизму побудила законодателя к формиро-
ванию адекватной нормативно-правовой базы, 
которая  предусматривает гражданско-правовую, 
административную и уголовную ответственность  
за правонарушения экстремистской направлен- 
ности.  

Вместе с тем общественная опасность экстре-
мизма остаётся достаточно высокой. Поэтому су-
ществует реальная потребность в научном осмысле-
нии и тщательной юридической проработке таких 
понятий, как «экстремизм», «экстремистская дея-
тельность», «содействие экстремистской деятельно-
сти» и т.д., а также  законодательное закрепление 
данных категорий. 
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