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математичеСКая моДель 
и алГоритм моНиториНГа 
параметроВ 
иНформациоННой СиСтемы
В целях проведения диагностики и прогнозирования возможных отклонений 
в работе узлов информационной системы в статье приводится математиче-
ское и алгоритмическое описание мониторинга сетевых параметров. Разра-
ботанные схема и алгоритм обнаружения неисправностей и прогнозирования 
отказов сети дают наглядное представление о процессе мониторинга и обна-
ружения аномалий и необходимы для исполнения программного комплекса 
системы мониторинга с функциями контроля и диагностики оборудования,  
а также возможностью прогнозирования и наблюдения за состоянием сети  
в условиях изменения параметров сетевых устройств. 

Ключевые слова: алгоритм мониторинга, корпоративная сеть передачи дан-
ных, математическая модель, мониторинг неисправностей, обнаружение ано-
малий, прогнозирование отказа. 

Введение. В настоящее время современные воз-
можности в области информационных техноло-
гий внедряются и используются во всех отраслях 
жизнедеятельности. Повсеместное применение со-
временных средств вычислительной техники дела-
ет актуальными задачи обеспечения надежности, 
защищенности и доступности сетевых ресурсов  
в современных информационных системах [1]. Та-
кие задачи в условиях интенсивного развития и ши- 
рокого применения средств информатизации и ав- 
томатизации процессов хранения, обработки и пе- 
редачи информации являются приоритетными  
и особенно остро нуждаются в решении.

В целях решения данных задач в работах [2–7]  
авторы исследуют базовые принципы и модели 
диагностики функционирования сетевых узлов 
и обнаружения аномалий в работе оборудования. 
При этом не уделяется должное внимание вопро-
су прогнозирования возможных отказов в работе 
устройств информационной системы. 

На данный момент на рынке IT-продукции пред-
лагается немало решений для обеспечения контро-
ля и диагностики сетей передачи данных, но, не-
смотря на их широкое использование, по данным 
статистики компании Positive Technologies, проис-
ходит усложнение организации сетей, увеличение 
числа применяемых сервисов, это сопровождается 
ростом числа отказов коммуникационного оборудо-
вания. В силу этого применение известных мето-
дов и средств оказывается недостаточным, а в ряде 
случаев неэффективным. Исходя из этого в данной 
сфере актуальной является задача создания эффек-
тивной системы мониторинга с функциями контро-
ля, диагностики, а также прогнозирования отказов.

обоснование необходимости мониторинга.  
В связи с активным, нарастающим характером раз-
вития информационных технологий происходит 

рост сложности и масштаба корпоративных инфор-
мационных систем и сетей, это, в свою очередь, осо-
бенно затрудняет и усложняет проведение контроля 
и прогнозирования возможных отклонений (анома-
лий) в работе критически важных узлов, включаю-
щих устройства связи и сервера корпораций:

— коммутаторы и маршрутизаторы, обеспечи-
вающие передачу сообщений по выделенным кана-
лам, а также хранение таблиц коммутации сети;

— контроллер домена, который обеспечивает 
централизованное управление рабочими станциями 
и серверами в сети;

— файловый сервер для хранения и предостав-
ления доступа к общим сетевым папкам и данным;

— почтовый сервер, выполняющий функции от-
правки, получения и хранения сообщений корпора-
тивной переписки;

— сервер приложений, обеспечивающий хране-
ние информации и управление жизненным циклом 
производимых изделий;

— сервер для хранения документов финансовой 
отчетности;

— сервер безопасности для реализации защи-
ты от утечки конфиденциальной информации, раз-
граничения прав доступа к внешним и внутренним 
ресурсам корпоративной сети, а также для центра-
лизованного управления системой антивирусной 
защиты.

Для таких узлов необходимо обеспечить повы-
шенные требования надежности и защищенности, 
а также отказоустойчивости для всех легитим-
ных пользователей на всем временном интервале.  
В силу этого крайне важно непрерывно проводить 
мониторинг такого оборудования, а также контроль 
и диагностику обнаружения отказов в целях свое- 
временного выявления аномалий в работе сетевых 
устройств [8]. 
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Также необходимость применения системы мо-
ниторинга в корпоративных системах обработки  
и передачи данных обусловлена схемой работы се-
тевых ресурсов (рис. 1), при хранении, обработке 
и передаче которых требуется обеспечить надеж-
ность, безопасность и отказоустойчивость. 

Данная схема показывает преимущества приме-
нения систем контроля и мониторинга, а также на-
глядно демонстрирует, что в условиях повышенной 
нагрузки на сетевые ресурсы при отсутствии систе-
мы мониторинга происходят отказы оборудования, 
в то время как функции системы мониторинга по-
зволяют в режиме реального времени зафиксиро-
вать и исправить возникающие неполадки.

Так контроль и мониторинг сетевых неисправ-
ностей, обеспечивая автоматизированную проверку 
оборудования и осуществляя сбор статистики о его 
работоспособности, позволяет минимизировать от-
казы оборудования и оптимизировать работу сете-
вых ресурсов системы [8, 9].

Математическое описание мониторинга сети. 
Для определения вероятности обнаружения сете-
вых аномалий, неисправностей и отказов в работе 
[10] подробно описывается задача моделирования 
и математического описания процесса монито-
ринга параметров работоспособности критически 
важного оборудования в сети. Граф обнаружения 
неисправных параметров в процессе мониторинга 
представлен на рис. 2, где S0

, S
1
, …, S

7
 — состояния, 

характеризующиеся отсутствием или наличием не-
исправностей в работе сетевого оборудования, при-

чем S
0
 — состояние, при котором все устройства 

исправны, а S
7
 — отказ всех параметров сети.

В качестве интенсивности переходов (
i
) в дан-

ном случае принимается — интенсивность опроса 
системой мониторинга i-го параметра в сети.
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  — базовая интенсивность опроса, которая, 
к примеру, может быть определена как величина, 
равная 1/30 минут; priority (i) — приоритет опроса 
i-го параметра.

Так как мониторинг, предусматривающий по-
стоянный контроль, представляет собой систему 
упорядоченного опроса, порядок опроса определя-
ется назначенным приоритетом [4, 10]. Так, интен-
сивность опроса сетевого параметра тем выше, чем 
выше его приоритет, назначенный администрато-
ром сети. 

Математическое описание состояний в ходе мо-
ниторинга (рис. 2) представляется в виде системы 
уравнений (2) [10–12]: 

   (2)

Решением данной системы уравнений являются 
значения вероятностей обнаружения сетевых не-
исправностей, что позволяет оценивать эффектив-
ность функций обнаружения системы мониторинга.

Так, решение задачи (2) позволяет отследить ди-
намику диагностирования системой мониторинга 
неисправных параметров, а также аномалий в рабо-
те критически важных узлов корпоративной сети.

Для математического описания функций про-
гнозирования системы мониторинга при помощи 
условных вероятностей необходимо учесть, что  
на состояние полного отказа системы Sn

 в процессе 
мониторинга основное влияние оказывают резуль-
таты n–1 предыдущих испытаний: 

                     .        (3)

Данная формула позволяет в процессе монито-
ринга осуществить прогнозирование полного отка-
за сети на основе информации о предыдущих со-
стояниях неисправности.

Рис. 1. Схема алгоритма работы сетевых ресурсов

Рис. 2. Граф обнаружения неисправных 
параметров в процессе мониторинга
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алгоритм мониторинга сетевых неисправно-
стей. В целях реализации данной модели, а также 
для создания эффективной системы мониторинга, 
обеспечивающей своевременный поиск и устра-
нение аномалий, в данной работе ставится задача 
разработки алгоритма сетевого мониторинга для 
последующей реализации его в виде программного 
комплекса активной системы мониторинга параме-
тров сети.

Для решения поставленных задач необходимо 
выделить блоки и модули, реализующие отдельные 
функции системы мониторинга. 

Так, схема работы системы мониторинга в сети 
с N устройствами представлена на рис. 3. 

На вход системы мониторинга в модуль захвата 
пакетов поступают данные с сетевого оборудова-
ния, в частности, информация о работоспособности 
устройств, а также пакеты, проходящие через них. 
Далее модуль фиксации отбирает пакеты по заго-
ловкам для дальнейшей передачи их в модуль рас-
познавания аномалий, в блоке определения локаль-
ных характеристик происходит сбор информации 
по контролируемым в ходе мониторинга параме-
трам сети, в следующем блоке происходит провер-
ка работоспособности, анализ собранных значений  
и поиск причин отказа, затем происходит сравне-
ние полученных величин с эталонными (взятыми  
в базе данных эталонных значений) и принятие ре-
шения о нормальном функционировании или обна-
ружения причин замедленной или ненадежной ра-
боты сетевого оборудования. Модуль реагирования 
отвечает за своевременное устранение неисправно-
стей и оповещение администратора об аномальном 
поведении сетевых устройств.

Таким образом, можно представить процесс мо-
ниторинга параметров корпоративной сети в виде 
схемы алгоритма рис. 4.

На первом шаге алгоритма происходит выбор 
критически важных узлов и параметров, для кото-
рых нужно обеспечить контроль и диагностику на-
дежности и безопасности.

На втором шаге задается набор эталонных зна-
чений, которые характеризуются нормальным 
уровнем функционирования параметров устройств, 
и формируется база данных для того, чтобы при от-
клонении от этих значений производилось инфор-
мирование администратора сети. Далее нужно опре-
делить интенсивность опроса сетевых устройств.

На следующем шаге происходит опрос оборудо-
вания, анализ полученных пакетов. Затем на этапе 
сбора параметров определяются характеристики 
опрашиваемых узлов сети, происходит их накопле-
ние и передача в анализатор, где полученные значе-
ния сравниваются с эталонными. 

Таким образом, принимается решение о нор-
мальном или замедленном функционировании 
устройства либо о его отказе. В случае обнаруже-
ния аномального поведения в работоспособности 
оборудования происходит прогнозирование полно-
го отказа сети.

Заключение. Полученное в статье математи-
ческое и алгоритмическое описание мониторинга 
технического состояния информационной системы 
может быть применено для поиска и прогнозирова-
ния неисправностей узлов в корпоративных сетях 
с множественным доступом и критичными к каче-
ству, надежности и отказоустойчивости сервисами, 
такими как электронная почта, IP-телефония, виде-
оконференции. Программная реализация предла-
гаемой системы позволит создать систему монито-
ринга, выполняющую, в отличие от существующих, 
не только диагностику оборудования и наблюдение 
за состоянием сети в условиях изменения параме-
тров сетевых устройств и своевременное обнару-
жение аномалий, но и прогнозирование отказов на 
основании данных о предыдущих неисправностях. 
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поВыШеНие эффеКтиВНоСти 
раБоты отДела проГраммНых
разраБотоК ит-КомпаНии
В статье рассматривается проблема повышения эффективности деятельно-
сти Ит-компании. В рамках процессного подхода с помощью метода реин-
жиниринга был построен и проанализирован бизнес-процесс Ит-компании  
по выполнению технических заданий. Рассмотрена оптимизация методом ма-
тематического моделирования распределения рабочих процессов как один  
из методов повышения эффективности деятельности Ит-компании.

Ключевые слова: бизнес-процесс, эффективность бизнес-процесса, реинжи-
ниринг, оптимизация рабочих процессов, целевое программирование.

Многие крупные и мелкие предприятия для по-
вышения конкурентоспособности вынуждены при-
бегать к реструктуризации своей деятельности. Для 
этого производится анализ деятельности предпри-
ятия в рамках какого-либо метода ее совершенство-
вания.

Существует большое количество методов со-
вершенствования деятельности предприятия, наи-
большее распространение получили идеализация, 
статистическое управление, бенчмаркинг, реинжи-
ниринг, оптимизация рабочих процессов.

Идеализация как метод улучшения деятельности 
предприятия опирается на данные опроса работ-

ников предприятия. В начале применения такого 
метода существует две модели деятельности пред-
приятия: идеальная — та, к которой предприятие 
стремится, и фактическая, описывающая реальную 
работу предприятия. В большинстве случаев руко-
водство собирает данные опроса начальников струк-
турных подразделений и на их основе принимает те 
или иные решения по модернизации деятельности 
предприятия с целью приближения фактической 
модели деятельности предприятия к идеальной [1].

При статистическом управлении всю совокуп-
ную деятельность предприятия разбивают на со-
ставляющие, которые характеризуют некоторыми 


