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Контроль И ДИагностИКа 
неИсПраВностей Программно-
аППаратного КомПлеКса
В работе предлагается комплекс показателей контроля основных неисправно-
стей микроконтроллерной системы. Рассмотрены вопросы тестовой имитации 
неисправностей для автоматизации тестирования устройств на этапе разработ-
ки. Предложен подход к выявлению неисправностей программно-аппаратного 
комплекса с использованием программно-алгоритмических модулей контро-
ля и диагностики. Экспериментально подтверждена эффективность данного 
подхода для контроля и диагностики сбоев и отказов в аппаратных компонен-
тах при имитации неисправностей.

Ключевые слова: контроль и диагностика, имитация неисправностей, автома-
тизация тестирования, программно-аппаратный комплекс, аппаратный отказ.

Введение. Проектирование программно-ап-
паратных комплексов, состоящих из технически 
сложных аппаратных устройств, а также реали-
зующих набор программ, выполняемых на одном 
или нескольких микроконтроллерных устройствах, 
является сложной задачей. Проблема контроля  
и диагностики неисправностей имеет актуальность 
для таких микроконтроллерных систем, как косми-
ческие системы управления, информационно-вы-
числительные кластеры, поскольку для этих систем 
существуют жесткие требования к такому показа-
телю надежности, как время наработки на отказ. 
Решение проблемы контроля и диагностики про-
граммно-аппаратных средств осложняется тем, что 
системы подвержены разнообразным внешним воз-
действиям, полный контроль которых физически 
нереализуем [1]. Отказ микросхем или воздействие 
излучения на устройство может привести к сбою  
при выполнении программы или к отказу интер-

фейса обмена между устройством и внешней сре-
дой. Следует отметить, что отдельной проблемой 
является проблема отказоустойчивости программ-
ного обеспечения, которое, к сожалению, нельзя 
рассматривать независимо от аппаратных средств, 
на которых оно реализовано [2]. 

В процессе испытаний изделия на надежность  
не всегда удается корректно установить все неис-
правности в программной и аппаратных состав-
ляющих, поэтому при эксплуатации комплекса 
устройств возможны экономические потери и не-
выполнение установленного в техническом задании 
показателя времени безотказной работы. Примени-
тельно к вычислительным комплексам можно гово-
рить о различных типах входящих в них устройств, 
таких как устройство управления (УУ), рабочая 
станция оператора (РС) и приемно-передающее 
устройство (ППУ). В качестве примера на рис. 1 
показана схема возможной организации программ-
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но-аппаратного комплекса на базе такого набора 
средств. Как можно видеть, объект коммутации  
(в качестве которого рассматривается динами-
ческий узел радиосвязи) соединен в общую сеть  
с приемно-передающими устройствами, с устрой-
ствами управления, и доступен для связи с рабочей 
станцией оператора, удаленного от ППУ и УУ.

1. Комплекс показателей оценки отказов про-
граммно-аппаратных средств. Для эффективной 
диагностики отказов и сбоев программно-аппарат-
ной системы требуется выделить основные типы 
причин, вызывающих появление отказа или сбоя 
[3, 4] и разработать комплекс показателей оценки 
отказов и сбоев. Определим основные типы неис-
правностей: 

— аппаратный сбой — временный выход  
из строя компонента микроконтроллера с последу-
ющим возвращением к нормальному режиму ра- 
боты;

— аппаратный отказ — выход из строя ком-
понента микроконтроллера и невозможность его 
дальнейшей работы без замены компонентов или 
резервирования;

— отсутствие робастности — характеризует  
не устойчивость системы к входным данным,  
не определенным техническим заданием (под ро-
бастностью понимается свойство устойчивости си-
стемы при непредвиденных входных данных) [3]; 

— ошибки программного обеспечения (ПО) — 
непреднамеренное отклонение программы от задан-
ного исполнения вследствие внутренних и внешних 
факторов (ошибки компиляторов, программистов, 
влияние аппаратных отказов и сбоев) [5]. 

Для принятия решения о реакции на системный 
отказ или сбой разработан комплекс показателей, 
представленный на рис. 2. Он включает четыре 
уровня: 

— стоимостный уровень — нулевой уровень, за-
дача которого состоит в диагностике ущерба, кото-
рый способен нанести данный вид отказа или сбоя 
для контролируемой подсистемы;

— уровень оценивания последствий — первый 
уровень, задача которого состоит в выявлении ос-
новных параметров проявления неисправности,  
по которым можно распознать сигнатуру (вид)  
данного типа отказа или сбоя;

Рис. 1. Схема организации взаимодействия 
устройств в общей сети

Рис. 2. Комплекс показателей оценки отказов и сбоев
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— уровень оценивания способа блокирова- 
ния — второй уровень, задача которого состоит  
в описании мер по предотвращению или минимиза-
ции ущерба от данного вида отказа или сбоя;

— уровень определения способов имитации — 
третий уровень, задача которого состоит в описа-
нии подходов к организации тестовой инфраструк-
туры для проведения испытаний на надежность  
с моделированием данного вида отказа или сбоя.

Разработанный комплекс показателей и приня-
тая классификация типов неисправностей позво-
ляют определить меры, необходимые для устране-
ния каждого вида отказа [6], поскольку часть сбоев  
не вносит в систему критических изменений.  
В связи с этим реакция на отказ или сбой может со-
стоять в прогнозировании, предотвращении, смяг-
чении последствий, сообщении пользователю или 
игнорировании отказа/сбоя [7]. 

Для смягчения последствий предлагаются спо-
собы блокирования для выбранного типа неис-
правностей. Для предотвращения части отказов  
и сбоев используется имитация, которая требует на-
личия специальной инфраструктуры в зависимости  
от типа имитируемого отказа или сбоя. При разра-
ботке комплексной системы виды реакций выбира-
ются исходя из требований технического задания. 

Для реализации процедур контроля и диагно-
стика неисправностей программно-аппаратного 
комплекса, основанных на использовании разра-
ботанного комплекса показателей отказов и сбоев, 
создана тестовая среда, позволяющая осуществлять 
имитацию неисправностей. Тестовая среда состо-
ит из двух подсистем — объекта управления (ОУ)  
и управляющей системы (УС). На рис. 3 приведена 
схема взаимодействия УС и ОУ.

ОУ представляет собой совокупность (1) тести-
руемых микроконтроллеров (МК) с общим вхо-
дом и общим выходом (количество МК равно n).  
На микроконтроллерах исполняется тестовая про-
грамма, которая обрабатывает входную последова-
тельность данных и выполняет ряд действий, тре-
буемый для обнаружения неисправностей в рамках 
теста. На выход с помощью блока (4) контроллера 
связи (СКn) передаются данные от микроконтрол-
лерной системы. Данные поступают на блок (2) 
рабочей станции баз данных (РС БД), представля-

ющий собой устройство с развернутым сетевым 
сервисом баз данных. Это устройство передает ин-
формацию с входа микроконтроллера для хранения 
во встроенную память. 

Блок (3) рабочей станции для имитации неис-
правностей (РС имитации) представляет собой 
устройство с загруженной программой, выполня-
ющей классификацию признаков неисправностей, 
выбирающей данные от блока (2) и сохраняющей  
на этом блоке информацию о поданной на выход 
блока последовательности с меткой времени. Мо-
дуль (5) обратной связи (МОС) регулярно пред-
ставляет набор данных о работе системы на РС БД. 
Устройство (6) внешнего управления (УВН) пред-
ставляет собой специализированный интерфейс 
съёма информации с интерфейсов микроконтрол-
лера, не обслуживаемых контроллером связи. 

Тестовая среда обеспечивает обнаружение оши-
бок ПО или других видов ошибок, которые детекти-
руются совместно с отказами и сбоями в ПО. Сле-
дует отметить, что для точного определения типа 
обнаруженной ошибки необходимо обеспечить яв-
ное определение большинства аппаратных отказов 
и сбоев, из-за которых сложно определить, к како-
му классу относится выявленный отказ или сбой.

2. Выявление аппаратных отказов и сбоев.  
Для выявления аппаратных отказов требуется ис-
пользование модулей контроля, определяющих 
технические неисправности компонент комплекса. 
Одним из эффективных подходов является срав-
нение сигналов на входах и выходах и параметри-
ческая настройка модуля. При отклонении работы 
модуля от режима нормального функционирования 
фиксируется неисправность в микроконтроллер-
ной системе, после чего информация передается 
рабочей станции. Детектирование неисправностей 
программными средствами с применением разра-
ботанных модулей представляется целесообразным  
для основных подсистем микроконтроллера: систе-
мы управления внутренней памятью, шин данных, 
ввода-вывода, аппаратного таймера. 

Процедура обнаружения неисправностей  
на базе разработанных модулей выполняется одно-
временно с работой тестовых программ, изменяю-
щих значения параметров и имитирующих отказы 
и сбои, которые контролируют модули [8, 9]. 

Рис. 3. тестовая среда для имитации и контроля неисправностей
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таблица 1
 

Модули контроля и диагностики

Наименование модуля
Изображение модуля

Входы и выходы модуля
Параметры настройки

Алгоритм работы

1. Модуль контроля питания

E001

x
sx

y
sf
sp

sy

A,B,Kp,N

Контроль
питания

Входы: x — величина напряжения питания;
S

x
 — признак недостоверности входного сигнала.

Выходы: y — функция контроля питания;
S

f
 — признак отклонения среднего значения питания  

от граничных значений;
S

p
 — признак отклонения величины напряжения 

от граничных значений;
S

y
 — признак достоверности функции контроля.

Параметры настройки:
k

p
 — коэффициент передачи;

k
n
 — размер буфера для замеров напряжения питания;

A — нижняя граница напряжения питания;
B — верхняя граница напряжения питания.
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2. Модуль контроля тактовой 
частоты шин 

E002

x
sx

y
sy

km,kp,kq

fy

Контроль
тактовой
частоты

Входы: x — значение тактовой частоты на входе 
микроконтроллера;
S

x
 — признак достоверности входной частоты.

Выходы: y — реальное значение тактовой частоты;
S

y
 — признак достоверности выходной частоты;

f
y
 — функция сравнения основного и дублирующего 

выхода.
Параметры настройки:
k

m
 —  тактовая частота шины 1

k
p
  — тактовая частота шины 2

k
q
 —  тактовая частота шины 3
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3. Модуль контроля шины 
данных

E003

x
sx

y
sy

kn,Crc

Контроль
шины

Входы: x — значение сигнала на шине данных;
S

x
 — признак достоверности установленной частоты.

Выходы: y — полученные данные за k
n
 тактов;

S
y
 — признак недостоверности данных. 

Параметры настройки:
k

n
 — заданное число тактов шины;

Crc — аппаратная функция вычисления контрольной 
суммы.
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4. Модуль контроля 
корректности данных

Контроль
данных

E004

x
sx

y
sy

tmax,i

fy

 

Входы: x — значение сигнала на входе контроля;
S

x
 — признак потери или повреждения данных. 

Выходы: y — функция сравнения обработанных данных  
с входным эталоном x; 
S

y
 — признак отказа контроллера во время операции 

приема данных.
f
y
 — функция сравнения входного и выходного сигнала.

Параметры настройки:
t
max

 — максимальное время реакции контроллера на 
заданной частоте;
i — число проверок модуля.
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5. Модуль контроля 
нарушения прав доступа 
к памяти 

E005

x
sx

y
sy

Контроль
доступа

xmin,xmax

Входы: x — адрес обращения к области памяти;
S

x
 — признак привилегированного доступа для x. 

Выходы: y — функция проверки корректной обработки 
доступа;
S

f
 — признак отклонения среднего значения от 

граничных значений.
Параметры настройки:
x

min
 — младший доступный адрес памяти;

x
max

 — старший доступный адрес памяти.
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В табл. 1 приведены основные из разработан-
ных программно-алгоритмических модулей, пред-
назначенных для выявления возникающих отказов  
и сбоев системы. Представлены разработанные 
алгоритмы вычисления показателей, реализуемые 
каждым модулем, а также входные/выходные сиг-
налы и параметры настройки. 

3. Результаты экспериментов. С целью провер-
ки разработанных программно-алгоритмических 
средств контроля и диагностики в тестовой сре-
де выполнены экспериментальные исследования. 
Производилась имитация таких технических неис-
правностей, как работа аппаратного обеспечения  
с частичными сбоями и временное отключение 
аппаратных модулей. Выполнялось несколько экс-
периментов с формированием различных видов от-
казов и сбоев, для обнаружения которых использо-
вались разработанные модули контроля. 

Для иллюстрации и получения качественной ха-
рактеристики результатов исследования в табл. 2  
приведены результаты формирования и детекти-
рования модулями контроля пяти видов отказов  
и сбоев.

Анализ результатов показал, что модули кон-
троля и диагностики системы позволяют зафикси-
ровать сформированные тестовой средой отказы 
и сбои, но не во всех случаях. Как можно видеть, 
только неисправность E004 (некорректные данные) 
была обнаружена с помощью «Модуля контроля 
корректности данных» во всех случаях ее имита-
ции. При проверке неисправности E008 (внесение 
изменений в данные) с использованием «Модуля 
контроля вносимых изменений» не удалось детек-
тировать отказы. 

На основании этого сделан вывод, что для эф-
фективного обнаружения отказов и сбоев следует 
разработать методику совместного использования 
модулей, позволяющих определять разные типы 
неисправностей. Использование каждым модулем 
контроля дополнительной информации о выявлен-
ных другими модулями технических неисправно-
стях повысит эффективность контроля и диагно-
стики.

Заключение. В результате выполненных иссле-
дований разработан комплекс показателей контро-
ля основных неисправностей микроконтроллерной 

окончание табл. 1

Наименование модуля
Изображение модуля

Входы и выходы модуля
Параметры настройки

Алгоритм работы

6. Модуль контроля  времени 
выполнения

 

E006

x
sx

y
sy

I, U

Контроль
времени

Входы: x — входной сигнал данных по 
интерфейсу I;
S

x
 — признак отказа интерфейса передачи 

данных.
Выходы: y — время передачи байта данных;
S

y
 — признак отклонения времени от 

допустимых значений.
Параметры настройки:
I — номер интерфейса передачи;
U — регулируемая скорость передачи.
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7. Модуль контроля ввода-
вывода

E007

x1

s1 y
sy

tmax,n

Контроль
ввода-вывода

x2

s2...xn
sn

.

Входы: x — входной сигнал;
S

1
–S

n 
— признак запрещения доступа

к портам ввода-вывода.
Выходы: y — изменение выходного сигнала по 
входному сигналу;
S

y
 — признак отказа порта ввода-вывода.

Параметры настройки:
t
max 

— максимальное время реакции порта ввода-
вывода.
n — число проверяемых портов ввода-вывода.
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8. Модуль контроля вносимых 
изменений

E008

x
sx

y
sy
Fy

Контроль
изменений

kp,ki

Входы: x — сигнал вносимого изменения;
S

x
 — признак отказа доступа по адресу. 

Выходы: y — функция детектирования 
изменений;
S

y
 — признак корректности реакции;

f
y 
 — признак отказа интерфейса.

Параметры настройки:
k

p
 — признак внесения изменения в память 

процессора;
k

i
 — признак внесения изменения в интерфейс.
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системы. Предложен подход к выявлению неис-
правностей программно-аппаратного комплекса  
с использованием программно-алгоритмических 
модулей контроля и диагностики. Эксперименталь-
но подтверждена эффективность данного подхода 
для контроля и диагностики сбоев и отказов в аппа-
ратных компонентах при имитации неисправностей 
в тестовой среде. 

Предполагается дальнейшее исследование спосо-
бов формирования отказов в тестовой среде имита-
ции неисправностей, нацеленной на поиск ошибок 
в готовом устройстве при моделировании реальных 
алгоритмов функционирования [10]. Кроме того, 
представляется целесообразным для проведения 
экспериментов по выявлению аппаратных неис-
правностей дополнительно разработать генератор 
сценариев имитации, позволяющий учесть возмож-
ные отказы аппаратных средств, тем самым повы-
сить эффективность контроля и диагностики неис-
правностей программно-аппаратного комплекса.
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таблица 2 

Результаты эксперимента

Тип отказа/сбоя
(идентификатор)

Наименование модуля
(номер модуля)

Обнаружение 
отказа/сбоя

Пропуск отказа/
сбоя

1. Сбой тактовой  частоты шины
(E002)

Модуль контроля тактовой частоты шин 
(Модуль 2)

да да

2. Некорректные  данные (E004)
Модуль контроля корректности данных 

(Модуль 4)
да нет

3. Нарушение прав доступа к памяти
(E005)

Модуль  контроля нарушения прав 
доступа к памяти (Модуль 5)

да да

4. Превышение  времени выполнения
(E006)

Модуль контроля  времени выполнения 
(Модуль 6)

да да

5. Внесение изменений
в данные (E008)

Модуль контроля вносимых изменений 
(Модуль 8)

нет да


