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анализ ПРОБлеМ ОБесПеченнОсти
ЭКОсистеМы РазРаБОтКи Решений
проМышленной АВтоМАтизАции
Проблема формирования эффективной «цифровой» организации базы инже-
нерных знаний ит-проектов обозначила задачу формирования специализи-
рованной среды для накопления базы лучших инженерных практик. статья 
содержит подробный анализ технологических платформ, применимых для 
обеспечения экосистемы формирования базы инженерных практик в об-
ласти цифровых решений I4.0. В статье выделены основные проблемы обе-
спеченности экосистемы разработок решений промышленной автоматизации  
с учетом особенностей глобальных изменений в области цифровых инженер-
ных практик. В ходе исследования выявлено, что существует тот же ряд не-
решенных проблем значительного отставания в обеспеченности экосистемы 
разработки сложных интегральных решений промышленной автоматизации. 
Решения, охватывающие большинство процессов Жц систем и его модели, 
являются зарубежными и проприетарными. 

Ключевые слова: индустрия 4.0 (I4.0), экосистема, системная инженерия, ин-
женерно-техническая система, цифровые инженерные практики.

Введение. На сегодняшний день наблюдается 
активная проектная деятельность в области разра-
ботки цифровых решений для производственных 
систем в Российской Федерации (РФ). Такая ситу-
ация обусловлена вызовами — глобальной цифро-
визацией пространства ведущих экономик мира, 
существенными ограничениями в рамках санкций 
и необходимостью быстрого реагирования на них 
и активного импортозамещения ИТ-продуктов и ус-
луг. В направлении новой Технологической иници-
ативы инновационного развития РФ [1] формирует-
ся парадигма цифровой экономики [2, 3]. 

Особенностью сложившейся макроэкономиче-
ской ситуации РФ является концентрация управ-
ления финансовыми ресурсами при значительном 

территориальном удалении производственных. Ме-
неджмент компаний, индустриальных флагманов 
российской экономики, в том числе нефтегазовых, 
ставит цель глобальной цифровизации производ-
ственных систем и осуществления высокотехно-
логичного контроля бизнес-деятельности в рамках 
вертикальной организации управления. Также 
сформировалось устойчивое и высокопрофес-
сиональное понимание необходимости перехода  
к управлению сверхбольших компаний на основе 
внутренних партнерских взаимовыгодных отноше-
ний, в большой степени ориентированных на эф-
фективную горизонтальную интеграцию. Наиболее 
сложная ситуация складывается с цифровыми инже-
нерно-технологическими проектными решениями,  
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которые на сегодняшний день, при необходимо-
сти и имеющихся возможностях бесшовной циф-
ровизации, приобретают междисциплинарный и 
межпроектный характер. Стоимость цифровых 
инженерных проектных решений, нагруженных 
многими сложными научно-исследовательскими за-
дачами и высокими рисками, присущими уникаль-
ной наукоемкой инновационной инженерно-тех-
нологической деятельности, оправдывается только  
в случае эффективного менеджмента с организаци-
онной и инструментальной поддержкой, формиру-
ющей не менее сложную экосистему.

Постановка задачи. Одной проблемой, давно об-
суждаемой и прорабатываемой, является проблема 
формирования эффективной «цифровой» органи-
зация базы инженерных знаний ИТ-проектов [4]. 
Многие авторы прорабатывают вопросы поиска, 
сбора и эффективного использования информа-
ции касаемо инженерных проектов, в том числе  
с большой научно-исследовательской составляю-
щей [5–8]. Очевидно, многие проблемы системного 
подхода на практике работы с инженерными про-
ектами остаются открытыми и только становятся 
более острыми. На сегодняшний день задача пере-
ориентируется в область накопления и использова-
ния лучших инженерных практик, имеющих явный 
межотраслевой, межпроектный и перекрестно-ор-
ганизованный характер в области промышленной 
цифровизации.

На формирование такой области знаний на-
правлена системная инженерия как «междисципли-
нарный подход и средства для создания успешных 
систем; междисциплинарный подход, охватываю-
щий все технические усилия по развитию и вери-
фикации интегрированного и сбалансированного  
в жизненном цикле множества системных реше-
ний, касающихся людей, продукта и процесса, ко-
торые удовлетворяют потребности заказчика» [9]. 
Дадим еще одно релевантное определение, данное 
в актуальной версии SEBoK в 2016 году [10] и гар-
монизированное со стандартным определением 
ISO/IEC/IEEE 24765:2010: «системная инженерия —  
междисциплинарный подход и средства для соз-
дания успешных систем, которые фокусируются  
на целостном и взаимном понимании потребностей 
заинтересованных сторон; изучении возможностей; 
документировании требований; синтезе, верифика-
ции, проверки и эволюции решений при рассмотре-
нии полной задачи, от поиска концепции системы 
до утилизации системы» [11]. 

Уточним и примем следующее определение ин-
женерно-технической системы: инженерно-тех-
ническая система (англ. Engineered System) — это 
открытая, конкретная система технических и/или 
социально-технических элементов (например, про-
изводственная система), которая является осново-
полагающей для определения жизненного цикла 
продукта/услуги, также обеспечивающих процес-
сов [12]. Отнесем глобальные сложные инженер-
но-технические гетерогенные системы к Системе 
Систем (англ. System of Systems (SoS)). SoS — на-
бор ориентированных на конкретные задачи (или 
специализированные) систем, которые объединяют 
свои ресурсы и возможности вместе, чтобы создать 
новую, более сложную систему, которая предлагает 
более широкую функциональность и высокую про-
изводительность, чем просто сумма составляющих 
систем [13]. 

Выделим из SoS Систему разработки проектов 
цифровых инженерно-технических решений, имею-

щих межотраслевой, межпроектный и перекрест-
но-организованный характер. Такая Система име-
ет следующие значимые элементы, определяющие 
успешность ее деятельности [13]: команда, техно-
логия работы и «работа». Команда должна обладать 
необходимым набором компетенций, применяемых 
в процессе выполнения работы, в результате чего 
формируются практики реализации определенной 
технологии.  Наиболее удачные практики форми-
руют базу сложных цифровых инженерных реше-
ний. Отметим, что ментальные особенности выде-
ленных элементов обусловливают необходимость 
обеспечения эффективных коммуникаций, реали-
зуемых в Федеративной Системе (англ. Federation 
of Systems, (FoS)), основанной на принципе отно-
шений — «коалиция желающих» [14]. Довлеющим 
принципом управления обособленной FoS из SoS 
является принцип взаимовыгодного сотрудниче-
ства, равноправного партнерства, иначе — принцип 
коллоборативного менеджмента (англ. Collaboration 
Management, (CM)) [15]. 

Таким образом обозначилась задача формиро-
вания специализированной среды для накопления 
базы лучших инженерных практик. Принцип кол-
лоборативного менеджмента должен быть опреде-
ляющим для рабочего пространства совместных 
разработок. Организационно такой подход может 
базироваться на известных крауд-технологиях, 
особенно хорошо развитых в области управле-
ния ИТ-проектами. Например, во множестве про-
граммных решений, реализованных в технологиях 
и инструментальных средах для профессиональных 
ИТ-разработчиков [16]. Примерами могут служить 
инициативы IBM, Microsoft в области управления 
жизненным циклом ИТ-проектов [17, 18], интернет-
ресурсы созданных гигантов-консорциумов для ре-
шения задач индустриальной цифровизации и циф-
ровизации общества и экономик в целом [19, 20].

Для российских разработчиков обостряется 
проблема длительного застоя в области системной 
инженерии и, как следствие, отсутствие собствен-
ных и/или адаптированных российских, имеющих 
аутентичный профессиональный русский перевод, 
актуальных международных стандартов, а также 
собственных инструментальных сред [21, 22]. 

Для решения проблемы необходимо в короткие 
сроки разработать концептуальное решение — ар-
хитектурное видение информационного интернет-
пространства, обеспечивающего инфраструктуру 
инновационных проектов цифровизации, главным 
образом промышленного сектора. Необходимо учи-
тывать принцип взаимовыгодного сотрудничества  
и равноправного партнерства с возможностью ре-
ализации коллоборативной фильтрации и с целью 
формирования совместной базы лучших инженер-
ных практик. Очевидно, прежде всего для обеспе-
чения эффективных коммуникаций необходимо 
обеспечить синтаксическую и семантическую интер- 
операбельность проектной документации цифро-
вых решений. 

Поиск решения. Стандарт ГОСТ Р 57193–2016 
дает следующие важные определения жизненно-
го цикла (ЖЦ) систем и его модели: «Жизненный 
цикл (англ. life cycle) — развитие системы, продук-
ции, услуги, проекта или другой создаваемой чело-
веком сущности от замысла до списания. Модель 
жизненного цикла (англ. life cycle model) — струк-
турная основа процессов и действий, относящих-
ся к ЖЦ, которая также служит в качестве обще-
го эталона для установления связей и понимания» 
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[23]. Стандартом детально определяется множество 
процессов ЖЦ систем. Стадии представляют собой 
главные периоды ЖЦ, связанные с системой, и ка-
саются состояния в описании системы или непо-
средственно состояния самой системы. 

Организации используют стадии различным об-
разом так, чтобы удовлетворить стратегиям разноо-
бразного бизнеса и снизить риски. Использование 
стадий одновременно и в различных последователь-
ностях может привести к формам ЖЦ с отчетливо 
различными характеристиками. ГОСТ Р ИСО/МЭК 
12207–2010 [24] группирует процессы, которые мо-
гут быть выполнены в течение ЖЦ программной 
системы, в семь групп. Для анализа, введем более 
общую, в сравнении со стандартной, нумерацию 
процессов ЖЦ: 1 — процессы соглашения, 2 — 
процессы организационного обеспечения проекта, 
3 — процессы проекта, 4 — технические процессы, 
5 — процессы реализации программных средств, 

6 — процессы поддержки программных средств,  
7 — процессы повторного применения программных 
средств. Четыре из них, с 1 по 4, являются группами 
процесса в контексте системы, а три, с 5 по 7, —  
группами специальных процессов программных 
средств (табл. 1).

Рассмотрим решения, которые могут являться 
основой для технологической платформы экосисте-
мы [25–30]. Основным критерием выбора решения 
(системы решений) для обеспечения экосистемы, 
примем необходимость покрытия большей части 
процессов ЖЦ (табл. 1) [31]. Важным критерием 
при разработке уникальных решений, является 
обеспечение комплекса мер по информационной 
безопасности (группа процессов ЖЦ — 8). Так как 
ожидаются сложные цифровые решения (по коли-
честву информационных объектов и управлению 
ими), выделим критерии обеспечения поддерж-
ки релевантных языков проектирования сложных  

Таблица 1

Группы процессов в контексте системы согласно ГОСТ Р ИСО/МЭК 12207-2010 [22] 

Процессы в контексте системы Специальные процессы программных средств

1. Процессы 
соглашения

3. Процессы проекта 4. Технические процессы
5. Процессы реализации 

ПС
6. Процессы 

поддержки ПС

Процесс приобретения
Процесс 

планирования 
проекта

4.1. Процесс 
определения требований 

правообладателей

5.1. Процесс реализации 
программных средств

6.1. Процесс 
менеджмента 
программной 
документации

Процесс поставки
Оценка проекта и 

процесс управления
4.2. Процесс анализа 

системных требований

5.2. Процесс 
анализа требований 

программных средств

6.2. Процесс 
менеджмента 
конфигурации

Процесс 
менеджмента 

решений

4.3. Процесс 
проектирования 

архитектуры системы

5.3. Процесс 
проектирования 

архитектуры 
программных средств

6.3. Процесс 
обеспечения гарантий 
качества программных 

средств

2. Процессы 
организационного 

обеспечения проекта

Процесс 
менеджмента рисков

4.4. Процесс реализации
5.4. Процесс детального 

проектирования 
программных средств

6.4. Процесс 
верификации 

программных средств

Процесс менеджмента 
модели жизненного 

цикла

Процесс 
менеджмента 
конфигурации

4.5. Процесс 
комплексирования 

системы

5.5. Процесс 
конструирования 

программных средств

6.5. Процесс 
валидации 

программных средств

Процесс менеджмента 
инфраструктуры

Процесс 
менеджмента 
информации

4.6. Процесс 
квалификационного 

тестирования системы

5.6. Процесс 
комплексирования 

программных средств

6.6. Процесс ревизии 
программных средств

Процесс менеджмента 
портфеля проектов

Процесс измерений
4.7. Процесс инсталляции 

программных средств

5.7. Процесс 
квалификационного 

тестирования 
программных средств

6.7. Процесс аудита 
программных средств

Процесс менеджмента 
людских ресурсов

4.8. Процесс поддержки 
приемки программных 

средств

6.8. Процесс 
решения проблем 
в программных 

средствах

Процесс менеджмента 
качества

4.9. Процесс 
функционирования 

программных средств

7. Процессы повторного применения 
программных средств

4.10. Процесс 
сопровождения 

программных средств

7.1. Процесс 
менеджмента 
программной 
документации

6.3. Процесс 
обеспечения гарантий 
качества программных 

средств

4.11. Процесс 
прекращения применения 

программных средств

7.2. Процесс 
менеджмента 
конфигурации
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Таблица 2 

Обзор решений ведущих мировых вендоров, позволяющих реализовать экосистему 
на основе принципа максимального охвата процессов жизненного цикла систем

Группы 
процессов*

Наименование

IBM Sparx Oracle Microsoft SAP

1 2 3 4 5 6

1
IBM Watson 
Campaign 
Automation [35]

–
Oracle Marketing
Cloud [36]

Microsoft Dynamics
CRM [37]

SAP CRM [38]

2
Rational Portfolio 
Manager [39]

–
Agile Product 
Portfolio 
Management [40]

Microsoft Project 
Portfolio Management 
[41]

SAP Portfolio and Project 
Management [42]

3 IBM DevOps [43]
Enterprise 
Architect [34]

Oracle Developer 
Cloud Service [44]

Visual Studio Team 
Services [45]

SAP Cloud Platform 
DevOps Services [46]

4

4.1–4.2
Rational DOORS 
[47]

Enterprise 
Architect [34]

– –

iGrafx SAP [48]

4.3
Rational Rhapsody 
[49]

JDeveloper [50] Visual Studio [51]

4.4–4.5 IBM Cloud [52]
Oracle Developer 
Cloud Service [44]

Visual Studio Team 
Services [45], Visual 
Studio [51]

SAP Cloud Platform with 
multi-cloud architecture
and Cloud Foundry [53]

4.6
Rational Quality 
Manager [54]

–

Visual Studio Team 
Services [46]

iGrafx SAP [48]

4.7–
4.11

IBM Cloud [52], 
IBM DevOps [43]

Oracle Developer 
Cloud Service [44]

SAP Cloud Platform with 
multi-cloud architecture 
and Cloud Foundry [53], 
SAP Cloud Platform 
DevOps Services [46]

5 5.1

IBM DevOps 
[43], IBM Cloud 
[52], IBM Cloud 
Container Service 
[55], Data Services 
[56]

– – –
SAP Cloud Platform 
DevOps Services [46]

5.2-5.3
Rational Software 
Architect Designer 
[57]

Enterprise 
Architect [34]

JDeveloper [50], 
Oracle Developer 
Cloud Service [44], 
Oracle Container 
Cloud Service 
[58], Oracle Cloud 
Database [59]

Visual Studio [51],
Visual Studio Team 
Services [45],
Azure Container Service 
[60], Azure data factory 
[61]

–

5.4-5.6

IBM DevOps 
[43], IBM Cloud 
[52], IBM Cloud 
Container Service 
[55], Data Services 
[56], Rational 
Quality Manager 
[54]

SAP Cloud Platform with 
multi-cloud architecture 
and Cloud Foundry [53], 
SAP Cloud Platform 
DevOps Services [46]

6 6.1-6.8
IBM DevOps [43], 
Rational Quality 
Manager [54]

–

JDeveloper [50], 
Oracle Developer 
Cloud Service [44], 
Oracle Container 
Cloud Service 
[58], Oracle Cloud 
Database [59]

Visual Studio [51], Visual 
Studio Team Services 
[45], Azure Container 
Service [60], Azure data 
factory [61]

SAP Cloud Platform with 
multi-cloud architecture 
and Cloud Foundry [53], 
SAP Cloud Platform 
DevOps Services [46], 
SAP Cloud Platform Data 
& Storage [62]

7 7.1-7.3 IBM DevOps [43] –
Oracle Developer 
Cloud Service [44]

Visual Studio Team 
Services [45]

SAP Cloud Platform 
DevOps Services [46]
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программных систем: UML 2, SysML, BPML, 
ArchiMate, а также интеграции в среды с языками 
программирования, выбранными в соответствии  
с задачами. Технологическая платформа экосисте-
мы должна обладать следующими свойствами-кри-
териями: унификация, интероперабельность [32], 
вариабельность [33], наличие функций кодогене-
рации и тестирования кода. Отдельным критери-
ем при выборе платформы является проприетар- 
ность.

Подробный анализ предлагаемых решений  
(табл. 2) показал, что решения фирмы IBM охваты-

вают все процессы ЖЦ. Отдельные группы и под-
группы процессов ЖЦ представлены различными 
решениями. Решение фирмы Sparx представлено 
программным продуктом Enterprise Architect [34], 
которое охватывает только три группы процессов 
ЖЦ: процессы проекта, технические процессы  
и процессы реализации программных средств. Не-
смотря на то что ПО охватывает не все этапы ЖЦ, 
глубокая проработка представленных трех групп 
позволяет рассматривать данное ПО в качестве воз-
можной основы для технологической платформы 
экосистемы. 

Окончание табл. 2

1 2 3 4 5 6

8

IBM Cloud [52]:
— конфиденциальные 
данные можно хранить 
локально в гибридном 
облаке;
— можно создать 
изолированный контур
в одном из дата-центров 
IBM (защищенный доступ 
посредством канала VPN);
— коды приложений 
закрыты благодаря 
размещению
в контейнерах.

Enterprise 
Architect [34]:
— вход
в систему
по паролю
к модели;
— доступ
к элементам
и функциям 
модели согласно 
ограничениям 
для каждой 
группы 
пользователей.

Сервисы Oracle 
Cloud [63] 
обеспечивают 
безопасность 
облачной 
инфраструктуры,
а клиент —
за безопасность 
нагрузок, а также 
сервисов платформ.

Azure Active Directory [64]:
— правление и контроль 
удостоверениями
и доступом пользователей 
к средам, данным 
и приложениям,
многофакторная проверка 
подлинности для более 
безопасного входа 
в систему;
— шифрование данных
и рабочих процессов;
— передача данных 
по отраслевым протоколам 
транспортировки.

–

Таблица 3 

Обзор систем моделирования

Производитель Sparx Systems IBM

Commissariat 
à l’Énergie 

Atomique, Atos 
Origin

Modeliosoft

Программный продукт
Enterprise 

Architect [34]
Rational Rose 

[65]

Rational Software 
Architect Designer 

[57]
Papyrus [66] Modelio [67]

Язык 
моделирования

UML 2 + + + + +

SysML + + + + +

BPML + + + + +

ArchiMate + – + + +

Кодогенерация Поддерживает кодогенерацию и обратное преобразование кода в модель UML

Унификация
Поддерживает управление жизненным циклом и 
интеграция работы группы

Поддерживает интеграцию работы 
группы

Интероперабельность

Интегрируется
с другими 
инструментами 
разработки 
Sparx Systems и 
поддерживает 
XMI

Интегрируется с другими 
инструментами разработки IBM
и поддерживает XMI

Поддержка XMI

Вариабельность
Позволяет гибко изменять и масштабировать систему 
под конкретные задачи и в последующем обеспечить ее 
развитие

Наличие сторонних плагинов 
и расширений, позволяющих 
расширить функционал среды 
разработки

Проприетарность + –
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На следующем этапе анализа было проведено 
сравнение сред для моделирования, выбранных на 
первом этапе анализа (IBM и Sparx), которые явля-
ются коммерческими, со свободно распространяе-
мым ПО, которое также может быть использова-
но в качестве основы для разработки платформы 
экосистемы. Сравнение проводилось по специфи-
ческим процессам программных средств (табл. 3). 
Представленные среды для моделирования охваты-
вают все требуемы показатели, однако коммерче-
ские среды (IBM и Sparx) позволяют поддерживать 
управление ЖЦ, что является важным при выборе 
среды.

Вывод. Анализ представленных решений под-
твердил, что рассмотренные программные решения 
пяти крупных компаний-вендоров отвечают кон-
цепции и обеспечивают экосистему формирования 
базы инженерных практик в области цифровых ре-
шений I4.0. 

Ситуация в области программных средств про-
ектирования сложных программных систем на рын-
ке российских разработок не поменялась в лучшую 
сторону. 

Существует тот же ряд нерешенных проблем 
значительного отставания в обеспеченности экоси-
стемы разработки сложных интегральных решений 
промышленной автоматизации. Решения, охваты-
вающие большинство процессов ЖЦ систем и его 
модели, являются зарубежными и проприетар- 
ными. 

Возникают риски с приобретением прав  
на использование программного продукта, и риски, 
связанные с размещением уникальных инженер-
ных цифровых решений в области промышлен-
ной автоматизации. Свободно распространяемое 
ПО не охватывает весь перечень процессов ЖЦ, 
не имеет возможностей трассировки и реверсного 
проектирования, нуждается в «дописывании» сред 
управления сложными ИТ-проектами и территори-
ально-удаленными командами. В случае сложных 
проектов перечисленные недостатки являются су-
щественными.
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