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Построено две математические модели для описания поведения информаци-
онной системы с архитектурой «клиент-сервер» без учета и с учетом конеч-
ной надежности системы контроля и восстановления отказавшего компонента 
рассматриваемой системы. Поведение информационной системы при наличии 
отказов и восстановления работоспособности компонентов аппроксимирует-
ся марковским процессом и описывается системой дифференциальных урав-
нений с переменными коэффициентами.
Решение полученных дифференциальных уравнений численными методами 
на компьютерах позволяет проводить исследование различных характеристик 
надежности информационных систем типа «клиент-сервер» в широком диа-
пазоне изменения интенсивностей отказов и восстановления компонентов си-
стемы.

Ключевые слова: математическая модель, информационная система, харак-
теристики надежности, дифференциальные уравнения, компьютерное моде-
лирование.

Введение. В настоящее время в связи с интен-
сивным развитием распределенных информацион-
ных систем широкое распространение получила 
клиент-серверная архитектура сетей ЭВМ.

При этом под термином «клиент-сервер» приня-
то обозначать такую архитектуру информационной 
системы, в которой ее функциональные компонен-
ты взаимодействуют по схеме «запрос-ответ». В та-
ких системах обычно база данных и программное 
обеспечение располагаются на сервере, а клиент-
скую компоненту системы составляют соответству-
ющая аппаратно-программная часть и интерфейс 
клиента. Обработка данных чаще всего распределя-
ется между клиентской и серверной компонентами. 

Клиент инициирует запросы, а сервер генерирует 
ответы на запросы.

Очевидно, что разработка моделей и матема-
тического аппарата для исследования надежности 
рассматриваемых распределенных информацион-
ных систем в стационарных условиях и в услови-
ях воздействия внешних факторов, приводящих  
к возрастанию интенсивности отказов компонентов 
системы, является актуальной задачей.

Вопросам разработки математических моделей 
для исследования надежности и защиты информа-
ции в информационных системах различной кон-
фигурации, находящихся в различных ситуациях, 
в частности в ситуации умышленного воздействия 
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на систему с целью дестабилизации ее работы  
и снижения надежности посвящено большое ко-
личество работ отечественных и зарубежных ав-
торов. Результаты некоторых из них приведены  
в [1–8]. 

В отличие от указанных работ в данной статье 
сделана попытка на основе единой методологии 
построить такие модели восстанавливаемой после 
отказов информационной системы с архитектурой 
«клиент-сервер», поведение которой при различ-
ных типах отказов описывается системой диффе-
ренциальных уравнений, легко реализуемых чис-
ленными методами на компьютерах в широком 
диапазоне изменения интенсивностей отказов  
и восстановления компонентов информационной 
системы для оценки ее характеристик надежности. 

Постановка задачи. В качестве объекта, для 
которого разрабатываются математические моде-
ли, будем рассматривать восстанавливаемую по-
сле отказов информационную систему, состоящую  
из конечного числа n аппаратно-программных кли-
ентских систем, подключенных с помощью соот-
ветствующего интерфейса к серверу С. Учитывая 
вероятностный характер функционирования рас-
сматриваемой информационной системы как в ста-
ционарном режиме, когда интенсивности отказов 
и восстановления компонентов системы постоян-
ные, так и в условиях внешнего дестабилизирую-
щего работу воздействия на систему, приводящего 
к увеличению во времени интенсивности отказов 
компонентов и уменьшению интенсивности их вос-
становления, что влечет к снижению параметров 
надежности информационной системы, при разра-
ботке ее математической модели будем аппрокси-
мировать поведение системы марковским процес-
сом с конечным числом состояний.

Будем полагать, что отказ любого компонента 
информационной системы определяется мгновен-
но после его возникновения и сразу же начинается 
восстановление отказавшего компонента. Для упро-
щения математической модели будем пренебрегать 
конечной надежностью системы контроля и вос-
становления отказавшего компонента, хотя при не-
обходимости учесть этот параметр не представляет 
особого труда. 

Будем также считать, что в информационной си-
стеме возможны одновременные отказы в несколь-
ких клиентских системах при работоспособном 
сервере. В этой ситуации отказавшие клиентские 
системы восстанавливаются, а работоспособные 
продолжают функционировать в режиме «клиент-
сервер». 

При отказе сервера работа информационной 
системы прерывается до момента восстановления 
работоспособного  состояния сервера. Полагаем, 
что у рассматриваемой информационной систе-
мы возможны состояния, когда одновременно от-
казывают одна или несколько клиентских систем 
и сервер. В этом случае информационная система 
прекращает функционировать до окончания про-
цесса восстановления работоспособности сервера  
и отказавших клиентских систем. При этом резер-
вы восстановления отказавших компонентов систе-
мы перераспределяются между сервером и отка-
завшими клиентскими системами, что, естественно, 
ведет к снижению интенсивности восстановления 
сервера и отказавших клиентских систем. 

После восстановления их работоспособности 
информационная система продолжает функциони-
ровать в стационарном режиме. 

Для построения математических моделей рас-
сматриваемой информационной системы введем 
следующие обозначения:

E0
 — состояние информационной системы при 

отсутствии отказов в клиентских системах и в сер-
вере;

E
i
(i=1,2,…,n) — состояние информационной си-

стемы при наличии отказов в i клиентских систе-
мах;
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 — состояние информационной системы при 
отказе сервера и отсутствии отказов в клиентских 
системах;
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 — состояние информационной 
системы при одновременном отказе сервера и от-
казов в  i клиентских системах;
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 – интенсивность отказов сервера;
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 — интенсивность отказов i-й 
клиентской системы; 
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  — интенсивность восстановле-
ния работоспособного состояния сервера при одно-
временном наличии отказов в i клиентских систе-
мах;
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 — интенсивность восстановле-
ния работоспособности после отказа i-й клиентской 
системы.

Первая модель информационной системы. Ап-
проксимируя поведение рассматриваемой восста-
навливаемой после отказов информационной си-
стемы с архитектурой «клиент-сервер» марковским 
случайным процессом с конечным числом состоя-
ний [9, 10] и учитывая сделанные предположения 
и обозначения, не трудно составить граф ее состо-
яний (рис. 1).

Обозначим p
i
(t)(i=1,2,…,n) — вероятность на-

хождения информационной системы в состояниях 
E
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 соответственно и 
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 —
вероятность нахождения информационной системы 
в соответствующих состояниях 
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Теперь, используя известный прием [11], легко 

получить систему дифференциальных уравнений 
Колмогорова (1), описывающих поведение рассма-
триваемой информационной системы.

 
 

                                                      (1)
 

                                                         ;

с начальными условиями
 
 

                                              .

Решение системы дифференциальных урав-
нений (1) численными методами не представляет 
сложности и может быть легко получено с помо-
щью компьютерных программ. При малых значени-
ях n решение системы уравнений может быть полу-
чено в аналитическом виде.

Если интенсивности отказов 
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ся функциями времени 
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 то решение системы  урав-
нений (1) с переменными во времени коэффициен-
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тами может быть получено методом дискретизации 
и целочисленного программирования [12] с помо-
щью современных персональных компьютеров.

Система дифференциальных уравнений (1) по-
зволяет вычислять и исследовать многие характери-
стики надежности [13] рассматриваемой информа-
ционной системы: вероятность безотказной работы, 
вероятность частичного или полного отказа, коэф-
фициент готовности, время восстановления после 
отказа и другие.

Вторая модель информационной системы. При 
разработке второй модели восстанавливаемой по-
сле отказов информационной системы с архитекту-
рой «клиент-сервер», в отличие от первой модели, 
будем полагать, что система контроля работы и вос-
становления отказавшего компонента рассматрива-
емой информационной системы имеет конечную 
надежность, может отказывать и восстанавливаться 
после отказа. В ряде случаев роль такой аппаратно-
программной системы может выполнять оператор 
сети, который так же может отказывать, допусках 
ошибки в работе, восстанавливать свою работоспо-
собность и исправлять сделанные ошибки.

В связи с этим введем обозначения для новых 
состояний восстанавливаемой информационной си-
стемы:

Eij
(i=1,2,…,n; j=1,2,…,n) — состояние информа-

ционной системы, при котором происходит восста-
новление i отказавших клиентских систем и про-
изошел отказ системы контроля и восстановления 
отказавших компонентов;
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  — состояние инфор-
мационной системы, при котором происходит вос-
становление отказавшего сервера и произошел от-
каз системы контроля и восстановления;

V
i
 (i=1,2,…,n) — интенсивность отказов системы 

контроля и восстановления отказавшего компонен-
та информационной системы;
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 — интенсивность восстановления 
работоспособности системы контроля и восстанов-
ления отказавшего компонента информационной 
системы.

С учетом сделанных ранее и введенных новых 
обозначений составим граф состояний с учетом 
конечной надежности системы контроля работы  
и восстановления отказавшего компонента (рис. 2).

Обозначим p
ii
 (i=1,2,…,n) вероятность нахожде-

ния информационной системы  в  состояниях E
11
,E

2,2
,…, 

E
n,n

 соответственно и 
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 —  
вероятность нахождения информационной системы 
в соответствующих состояниях E

01
,E

1,2
,…,E

n,n+1
.

Тогда, используя указанный выше прием [11], 
нетрудно составить систему дифференциальных 
уравнений Колмогорова (2), описывающих пове-
дение рассматриваемой информационной системы 
при конечной надежности системы контроля рабо-
ты и восстановления отказавших компонентов си-
стемы.

 
 
 
 

                                                 (2)
 
 
 

                                                   ;

с начальными условиями
 
 

Решая систему уравнений (2) численными мето-
дами при известных значениях к (константных или 
переменных, зависящих от времени) коэффициен-
тов 
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, не трудно получить решение 
в виде вероятностей нахождения рассматриваемой 
информационной системы с архитектурой «кли-
ент-сервер» в любом из ее состояний 
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учтенных при разработке математической модели,  
а также практически любые характеристики надеж-
ности информационной системы.
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Рис. 1. Граф состояний информационной системы

Рис. 2. Граф состояний информационной системы 
с отказывающей системой контроля 

и восстановления работоспособности компонентов системы
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